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МАРШРУТИЗАЦИЯ В ГЕТЕРОГЕННЫХ IOT-СИСТЕМАХ С ГРАНИЧНЫМИ 

ВЫЧИСЛЕНИЯМИ: ПРОБЛЕМЫ, КЛАССИФИКАЦИЯ ТРЕБОВАНИЙ И ОГРАНИЧЕНИЯ 

СУЩЕСТВУЮЩИХ МЕТОДОВ 

 

ROUTING IN HETEROGENEOUS IoT SYSTEMS WITH EDGE COMPUTING: CHALLENGES, 

REQUIREMENTS CLASSIFICATION, AND LIMITATIONS OF EXISTING METHODS 

 

 

Аннотация. В статье анализируются проблемы маршрутизации в системах Интернета вещей, 

построенных по трёхуровневой архитектуре «устройства – граничные вычисления – облако». 

Рассматриваются факторы гетерогенности (устройства с ресурсами от 4 КБ RAM до ТБ, каналы 

связи от 0,05 до 1000 Мбит/с) и их влияние на выбор стратегий маршрутизации. Выполнен обзор 

основных классов протоколов — от однокритериальных OSPF/AODV до методов машинного 

обучения. Показано, что LEACH и HEED продлевают жизнь сети в 2-4 раза, но создают задержку 

150–300 мс; EQRP использует фиксированные веса и не адаптируется к разным классам трафика; 

DRL требует 4–6 часов обучения и 1200 МБ памяти. Предложена классификация IoT-трафика на 

четыре класса (URLLC, eMBB, mMTC, Best Effort) с обоснованием адаптивных весовых 

коэффициентов.  

Abstract. This paper analyzes routing challenges in Internet of Things systems built upon a three-tier 

architecture comprising "devices – edge computing – cloud." The heterogeneity factors are examined, 

including devices with resources ranging from 4 KB RAM to terabytes, and communication channels 

spanning from 0.05 to 1000 Mbps, along with their impact on the selection of routing strategies. A review of 

the principal protocol classes is conducted, covering approaches from single-criterion OSPF/AODV to 

machine learning-based methods. It is demonstrated that LEACH and HEED extend network lifetime by a 

factor of 2–4, yet introduce latencies of 150–300 ms; EQRP employs fixed weight coefficients and fails to 

adapt to different traffic classes; DRL requires 4–6 hours of training and 1,200 MB of memory. A 

classification of IoT traffic into four classes — URLLC, eMBB, mMTC, and Best Effort — is proposed, 

with a justification of adaptive weighting coefficients.  

Ключевые слова: Интернет вещей, граничные вычисления, маршрутизация, QoS, 

классификация трафика, URLLC, eMBB, mMTC, многокритериальная оптимизация. 

Keywords: Internet of Things, edge computing, routing, QoS, traffic classification, URLLC, eMBB, 

mMTC, multi-criteria optimization. 

 

Введение 

Передача данных в сетях Интернета вещей — задача, которая на первый взгляд кажется 

хорошо изученной. Протоколы вроде OSPF или RIP десятилетиями успешно работают в 

классических компьютерных сетях. Но стоит опуститься на уровень реальных IoT-устройств, и 

привычные решения начинают давать сбой.  

Дело в гетерогенности. Классические сети состоят из примерно одинаковых маршрутизаторов 

с постоянным питанием и стабильными каналами связи. В IoT же в одной экосистеме соседствуют 

крошечные датчики с 4–32 КБ оперативной памяти и мощные граничные серверы с гигабайтами 

RAM [1, 2]. Каналы связи отличаются на порядки: ZigBee даёт 250 Кбит/с на 100 метров, LoRaWAN 

— 0,3–50 Кбит/с на 15 километров, а Ethernet — гигабиты [3-5]. Российские учёные, в частности 

Вишневский В.М. с соавторами, ещё в середине 2000-х годов подробно анализировали 

производительность широкополосных беспроводных сетей, заложив теоретическую основу для 
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понимания таких разнородных сред [6]. 

Стоит учитывать ещё и разные требования приложений. Промышленному контроллеру нужна 

задержка меньше 10 миллисекунд и надёжность 99,999%, а датчику влажности в поле — низкое 

энергопотребление, пусть даже с задержкой в секунду [7]. Один протокол, оптимизирующий 

единственную метрику (например, OSPF выбирает путь с наименьшей стоимостью, обратной 

пропускной способности), здесь бессилен. Он просто не в состоянии одновременно обслужить и 

контроллер, и датчик. А методы машинного обучения, как рассмотрено далее, хоть и адаптивны, но 

требуют ресурсов, которых у сенсора нет. 

 1. Трёхуровневая архитектура и её следствие для маршрутизации 

В 2016 году Shi с соавторами предложили концепцию граничных вычислений — перенос 

вычислительных ресурсов на границу сети, ближе к источникам данных [8]. Идея оказалась 

настолько плодотворной, что архитектура «устройства – граничные узлы – облако» быстро стала 

стандартом. Граничные узлы (например, Raspberry Pi 4 с 6,4 GFLOPS и 4 ГБ RAM) агрегируют 

данные, фильтруют шум и принимают локальные решения. Это сокращает задержку с сотен 

миллисекунд до 10 мс и снижает нагрузку на магистраль на 40–60% [9]. 

Однако та же самая архитектура создаёт новую проблему — сложную топологию. Поток 

данных может идти напрямую между датчиками, через один граничный узел, через несколько, а 

может уходить в облако. Каждый из этих путей имеет свою задержку, энергозатраты и надёжность. 

Выбрать лучший вариант «на глаз» невозможно. Нужен алгоритм, который учитывает все три 

критерия одновременно. А ещё он должен быстро реагировать на отказы, потому что OSPF, 

например, при 10% отказов узлов перестраивает маршруты 12–15 секунд [10]. Для реального 

времени это вечность. 

Леохин Ю.Л. в своих работах по анализу качества обслуживания в мультисервисных сетях 

подчёркивал, что учёт множественных критериев — не роскошь, а необходимость, особенно когда 

разные приложения предъявляют противоречивые требования [11]. Именно эта идея ляжет в основу 

нашего подхода. 

 2. Необходимость в разных приложениях 

Чтобы алгоритм мог правильно расставлять приоритеты, нужно сначала понять, какие вообще 

бывают приоритеты. Стандарты ITU-T Y.1541 и 3GPP TS 23.501 выделяют три базовых класса услуг. 

Адаптируем их к задачам IoT и добавим четвёртый. 

Класс 1: URLLC. Это промышленное управление, аварийные системы, беспилотные 

автомобили. Задержка — не более 10 мс, надёжность — 0,999 и выше [7]. Потеря одного пакета из 

тысячи уже критична. Здесь на кону может стоять человеческая жизнь. 

Класс 2: eMBB. Видеонаблюдение, телемедицина, VoIP. Задержка 50–150 мс, пропускная 

способность до 20 Гбит/с. Человек замечает задержку уже после 100 мс. Для видеозвонка лимит — 

150 мс. Видео SD требует 0,5–1 Мбит/с, Full HD — 2–5 Мбит/с. 

Класс 3: mMTC. Мониторинг оборудования, умные счётчики, телеметрия. Задержка 200–

1000 мс, надёжность 0,95–0,99. Потеря 1–5 пакетов из 100 не страшна — следующее измерение 

придёт через несколько секунд. 

Класс 4: Best Effort. Периодическая статистика, логи, архивирование. Задержка может 

достигать 10 секунд, надёжность 0,90–0,95. Главное — сэкономить энергию. Сенсор может спать 

часами и передавать данные раз в день. 

Для каждого из этих классов приоритеты в целевой функции маршрутизации должны быть 

разными. URLLC — минимизируем задержку. Best Effort — минимизируем энергопотребление. 

eMBB — балансируем задержку и пропускную способность. mMTC — равномерно учитываем все 

три критерия. Иными словами, веса в формуле W = w₁·задержка + w₂·энергия + w₃·(1-надёжность) 

должны зависеть от класса. А не быть одинаковыми для всех, как в EQRP. 

 3. Обзор существующих методов 

Рассмотрим основные классы протоколов. Однокритериальные алгоритмы — OSPF и AODV 

— оптимизируют одну метрику. OSPF выбирает путь с наименьшей стоимостью (обратной 

пропускной способности), AODV — с наименьшим числом переходов. У OSPF есть две серьёзные 

проблемы для IoT: он требует хранить полную карту топологии (для 1000 узлов это ~100 КБ, а 

сенсор имеет 32 КБ RAM), и он медленно сходится после отказов. AODV при каждом запросе 

устраивает «лавинную рассылку запросов» — 180–200 сообщений на один RREQ в сети. Оба не 

различают классы трафика. 
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Энергоэффективные протоколы LEACH и HEED экономят энергию за счёт кластеризации и 

ротации головных узлов. LEACH увеличивает время жизни сети в 2–4 раза по сравнению с прямой 

передачей. Но плата — задержка 150–300 мс [12]. HEED даёт немного лучшую 

энергоэффективность, но задержка остаётся в тех же пределах. Для URLLC это неприемлемо. 

Многокритериальный протокол EQRP комбинирует задержку, энергию и надёжность через 

взвешенную сумму. В теории звучит хорошо. На практике у него фиксированные веса — 0,33, 0,33, 

0,34 для всех потоков [13]. В результате критичный трафик обрабатывается так же, как и 

некритичный, а энергоёмкие датчики не получают приоритета. 

Методы машинного обучения — Q-обучение и DRL — способны адаптироваться к 

изменениям. Но DRL, по данным Xu с соавторов, требует 4–6 часов обучения, 1200 МБ памяти и 

245,8 мс на принятие решения [14]. Для устройства с 32 КБ RAM и требованием задержки 50 мс это 

просто невозможно. Кроме того, обучение на GPU — дополнительное требование. 

Таким образом, ни один из существующих методов не закрывает все потребности. Одни 

слишком медленные, другие не учитывают разнородность трафика, третьи жёстко привязаны к 

фиксированным весам, четвёртые требуют ресурсов, которых у сенсора нет. 

 4. Адаптивные веса, проверка ограничений и балансировка 

Из обзора видно, что нужен новый подход. Он должен: 

— автоматически строить топологию, масштабируемую от небольших развёртываний (10–50 

устройств) до тысяч узлов без реорганизации архитектуры; 

— классифицировать трафик на описанные четыре класса и подбирать веса (O(1) без 

обучения); 

— проверять ограничения QoS (задержка, надёжность, пропускная способность) на каждом 

шаге маршрутизации; 

— балансировать нагрузку между граничными узлами, минимизируя дисперсию загрузки; 

— адаптироваться к отказам и мобильности за время меньше 1 секунды; 

— иметь вычислительную сложность O((|V|+|E|) log |V|) и укладываться в 32–64 КБ памяти на 

узел. 

Это означает, что классический алгоритм Дейкстры нужно модифицировать — добавить 

проверку ограничений на каждом шаге релаксации и возможность менять веса в зависимости от 

класса трафика. А поверх него — итеративный механизм перераспределения потоков с наиболее 

загруженных граничных узлов на наименее загруженные. Леохин Ю.Л. в своих исследованиях по 

многокритериальной оптимизации телекоммуникационных систем указывал, что свёртка критериев с 

адаптивными весами даёт наилучший компромисс между вычислительной сложностью и качеством 

решения [11]. Эту идею необходимо рассматривать в качестве основной. 

 Заключение 

Трёхуровневая архитектура с граничными вычислениями (устройства – граничные узлы – 

облако) снижает задержку до 10 мс и уменьшает объём передаваемых данных на 40–60%. Но она же 

порождает сложную гетерогенную топологию. 

Разные классы приложений (URLLC, eMBB, mMTC, Best Effort) требуют разных приоритетов 

критериев. Поэтому веса в целевой функции маршрутизации должны выбираться адаптивно, а не 

быть фиксированными, как в EQRP. 

Однокритериальные протоколы (OSPF, AODV) не учитывают разнородность. 

Энергоэффективные (LEACH, HEED) дают задержку 150–300 мс. Методы машинного обучения 

(DRL) требуют часов обучения и гигабайт памяти, что неприемлемо для ресурсоограниченных 

устройств. Теоретические работы Вишневского, Леохина и других российских учёных подтверждают 

необходимость комплексного учёта множества критериев и адаптации к динамическим условиям [6, 

11]. 

Остаётся актуальной задача разработки адаптивного многокритериального алгоритма 

маршрутизации с проверкой QoS на каждом шаге, балансировкой нагрузки на граничных узлах и 

быстрой адаптацией к динамике — при вычислительной сложности O((|V|+|E|) log |V|) и малых 

требованиях к памяти. Решение этой задачи позволит эффективно передавать данные в широком 

спектре IoT-приложений — от промышленной автоматики до мониторинга окружающей среды. 
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ОТКАЗОУСТОЙЧИВОСТЬ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ В СИСТЕМАХ 

АВТОМАТИЗАЦИИ: АРХИТЕКТУРНЫЙ ПОДХОД 

 

SOFTWARE FAULT TOLERANCE IN AUTOMATION SYSTEMS: AN 

ARCHITECTURAL APPROACH 

 

Аннотация. В статье разбираются методы, которые помогают сделать программное 

обеспечение в системах управления отказоустойчивым. Сравниваются монолитная, кластерная и 

микросервисная архитектуры по таким параметрам, как время восстановления, доступность и 

затраты. На основе экспериментов и реального примера из российской промышленности показано, 

что для большинства АСУ ТП оптимальна кластерная архитектура. Даются практические советы по 

внедрению мониторинга и тестированию на сбои. 

Abstract.  The article discusses methods that help make software in control systems fault-tolerant. 

Monolithic, cluster, and microservice architectures are compared in terms of recovery time, availability, and 

costs. Based on experiments and a real-world example from Russian industry, it is shown that cluster architecture 

is optimal for most industrial automated control systems. Practical recommendations for implementing 

monitoring and fault testing are provided. 

Ключевые слова: отказоустойчивость, цифровое предприятие, микросервисы, кластер, 

MTTR, надёжность 

Keywords: fault tolerance, digital enterprise, microservices, cluster, MTTR, reliability 

 

Введение. Цифровая трансформация явление в целом полезное, но у него есть обратная 

сторона, рассмотрим далее. Софт становится буквально нервной системой предприятия. Всё завязано 

на программах: и управление оборудованием, и логистика, и контроль качества, в том числе и 

менеджмент. Представьте, что какой-нибудь ключевой сервис упал посреди рабочей смены. 

Производство встаёт. Люди стоят, станки молчат, деньги улетают в трубу с каждой минутой. А в 

худшем случае ещё и безопасность под угрозой - например, если отказала система аварийной 

остановки, контроля вредных выбросов, система пожаротушения и прочее. 

По данным [1], до 70% серьёзных инцидентов в ИТ-системах случаются не из-за хакеров или 

сбоев «железа», а из-за банальных ошибок в архитектуре или человеческого фактора. Кто-то 

неправильно спроектировал взаимодействие модулей, кто-то не подумал о резервировании, кто-то 

криво настроил базу данных. Или оператор случайно не ту кнопку нажал, потому что интерфейс 

неочевидный. В общем, причины - свои же косяки. 

Метрики отказоустойчивости. Чтобы хоть как-то оценить надёжность, используют 

несколько стандартных показателей. MTBF - это среднее время между отказами. MTTR - сколько в 

среднем уходит на восстановление после сбоя. Дальше из них считается доступность - формула 

несложная, но суть проста: чем больше MTBF и чем меньше MTTR, тем лучше. Ещё есть RPO - 

сколько данных можно потерять без фатальных последствий, и RTO - за какое время система должна 

ожить. 

На практике для обычных промышленных систем требуют доступность не ниже 99,9% - это 

примерно 8,8 часов простоя в год. Для критических объектов планка выше - 99,99%, то есть всего 52 

минуты простоя в год. Разница огромная, и достигается она совершенно разными подходами. 

Сравнительный анализ архитектур. Монолитная архитектура - это когда всё приложение 
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сидит в одном процессе. Сделать просто, дёшево, но беда в том, что это единая точка отказа. Упало 

что-то одно - легло всё. Время восстановления - 1–2 часа, доступность ниже 99%. Годится только для 

некритичных внутренних штук вроде учётки отдела кадров, не более. 

Кластерная архитектура - запускается несколько копий приложения, нагрузка распределяется 

через балансировщик типа HAProxy или NGINX, база данных реплицируется (например, PostgreSQL 

с Patroni). Время восстановления падает до 2–5 минут, доступность вырастает до 99,9%. Затраты за 

три года - около 2,4 миллиона рублей. По деньгам это уже не дёшево, но и не запредельно. При этом 

масштабируемость ограниченная. 

Микросервисная архитектура - приложение разбито на десятки независимых сервисов, 

каждый в своём контейнере (Docker), всем рулит оркестратор Kubernetes. Восстановление занимает 

9–15 секунд, доступность - 99,91%. Но и цена соответствующая - около 5,4 миллиона рублей за три 

года. Причём требует высокой квалификации команды, иначе всё это хозяйство развалится. 

Оправдано только там, где RTO должна быть меньше 30 секунд - например, биржевые платформы 

или управление беспилотным транспортом. 

Теперь про реальный пример из практики. В статье [1] описывается машиностроительное 

предприятие в Екатеринбурге. У них сначала был монолит, и после каждого сбоя система 

восстанавливалась по 4 часа. Перешли на кластер - MTTR сократился до 3 минут. Один инцидент 

стал обходиться на 300 тысяч рублей дешевле. Разница ощутимая. 

Рекомендации по повышению отказоустойчивости. Исходя из всего этого, можно 

сформулировать несколько конкретных советов. 

Для большинства АСУ ТП оптимальна кластерная архитектура. Микросервисы в 

промышленности чаще всего избыточны и неоправданно дороги. 

Обязательно надо внедрять автоматизированный мониторинг. Связка Prometheus + Grafana 

плюс распределённая трассировка (Jaeger) позволяет сократить MTTR на 60% [3]. 

Полезно регулярно проводить Chaos Engineering - то есть специально вносить сбои 

(отключить узел, сделать задержки в сети, вырубить ЦОД). Это единственный способ реально 

проверить, как система поведёт себя в боевых условиях [2]. 

Нельзя забывать про обучение персонала и систематическую проверку знаний. Человеческий 

фактор - причина до 70% сбоев. Внедрение практик DevOps и SRE заметно снижает количество 

ошибок. 

И на будущее - использование ИИ для прогнозирования отказов выглядит очень перспективно 

и выгодно. Современные модели уже предсказывают сбои с точностью до 85%, что позволяет 

переходить от реактивного управления (чиним, когда упало) к проактивному (предотвращаем до 

того, как случилось) [1]. 

Заключение. Отказоустойчивость - это комплексная история. Мало взять правильную 

архитектуру, нужно ещё организвать нормальный мониторинг, проводить регулярные тесты и 

набирать адекватных людей. Кластерная архитектура даёт разумный компромисс для большинства 

промышленных систем. Микросервисы в основном нужны только для самых критичных и 

высоконагруженных приложений. Предложенные метрики и рекомендации вполне можно 

использовать как основу при проектировании надёжных систем управления. 
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ПРОЦЕССЫ УПРАВЛЕНИЯ КАЧЕСТВОМ ТЕХНОЛОГИЧЕСКИХ ПРОЦЕССОВ 

 

QUALITY MANAGEMENT PROCESSES OF TECHNOLOGICAL PROCESSES 

 

Аннотация. В статье рассмотрены современные подходы к управлению качеством 

технологических процессов на стыке классических методов статистического контроля качества и 

цифровых технологий. Анализ охватывает методологию оценки процесса управления качеством, 

методы уменьшения вариативности, роль мониторинга в реальном времени и применение моделей 

машинного обучения для предсказания дефектов. Особое внимание уделено интеграции 

организационных практик и технических решений. Материал может быть полезен инженерам 

контроля качества, технологам и руководителям, запускающим цифровую трансформацию 

производства. 

Abstract. This article examines modern approaches to process quality management at the 

intersection of classical statistical quality control methods and digital technologies. The analysis covers 

quality management process assessment methodology, variability reduction methods, the role of real-time 

monitoring, and the use of machine learning models for defect prediction. Particular attention is paid to the 

integration of organizational practices and technical solutions. This material may be useful for quality 

control engineers, technologists, and managers launching digital transformations in manufacturing. 

Ключевые слова: управление качеством, технологические процессы, стандартизация, 

мониторинг, валидация моделей, организационная культура. 

Keywords: quality management, technological processes, standardization, monitoring, model 

validation, organizational culture. 

 

Современные подходы к контролю качества основаны на различных методах и инструментах, 

направленных на минимизацию дефектов и повышение удовлетворенности клиентов.  

Контроль качества технологических процессов можно разделить на три этапа. Статистический 

контроль помогает выявить причины дефектов на ранней стадии и предотвратить их повторение. 

Межпроцессная проверка (операционный контроль) нужна для выявления и устранения брака 

непосредственно на этапах создания товара. Она предотвращает передачу дефектных 

полуфабрикатов на следующую стадию, экономя ресурсы. Финишный этап –  проверка готового 

продукта перед оправкой клиенту или запуском в тираж (позволяет выявить дефекты, которые могли 

остаться незамеченными на предыдущих этапах). 

В процессе управления качеством технологических процессов ключевую роль играет фигура 

инженера по качеству. Работа данного специалиста требует глубокого понимания технологических 

процессов конкретного производства, механизма действия измерительных приборов и 

статистических методов анализа данных. Также он обучает и координирует котроллеров, внедряет 

системы визуализации показателей качества, участвует в рассмотрении жалоб клиентов, расследует 

инциденты и разрабатывает планы по устранению выявленных недостатков. При этом особо важной 

частью деятельности является поддержание системы менеджмента качества в соответствии со 

стандартами. 

Рассмотрим детально как происходит процесс управления качеством. Вначале необходимо 

определить насколько средние значения близки к требуемым (статистический контроль). 

Традиционно это измеряется индексами Cp (потенциал процесса) и Cpk (индекс 

пригодности/воспроизводимости), оценивающими оценивают способность производственного 

процесса стабильно выпускать продукцию в рамках заданных допусков. Другими словами, индексы 

показывают, насколько естественный разброс параметров выпускаемого изделия укладывается в 

требования клиента или чертежа. В российской практике эти метрики регламентируются серией 

стандартов статистического контроля ГОСТ Р ИСО 21747-2010.  

http://www.t-nauka.ru/
https://docs.cntd.ru/document/1200082602


Международная научная конференция «Техноконгресс»                                                      www.t-nauka.ru 

 
 

 

 
       10 

 
  

Также статистический контроль может опираться на контрольные карты Шухарта – для 

обнаружения крупных (резких) сдвигов процесса и грубых ошибок [1]. Американского ученого 

Уолтера Шухарта называют «отцом современного контроля качества». Еще в 1924 году он 

разработал специальный графический инструмент, который позволяет отслеживать отступления от 

нормы и тенденции возникновения ошибок до того, как на производстве появится брак.  

Кроме того, для специалистов по качеству полезны более сложные схемы на основе EWMA 

(учитывают текущее значение, плавно добавляя информацию обо всех предыдущих наблюдениях с 

экспоненциально убывающими весами) и CUSUM (суммируют отклонения от целевого значения). 

Совместное применение карт Шухарта и схем дает возможность обнаружить микроколебания в 

процессе производства на самых ранних стадиях, сводя к минимуму процент брака или отклонений 

[2]. 

После сверки со статистическими показателями можно перейти непосредственно к 

практическому управлению: уменьшать вариативность или смещать центральную тенденцию. Это 

приведет к улучшению индексов и, следовательно, снижению доли несоответствующей продукции 

[3]. Важно подчеркнуть, что система статистического контроля процессов логически построена на 

том факте, что в том или ином значении всегда присутствует вариативность продукта. Это 

естественные вариации, обусловленные износом инструмента, твердостью материала, 

оборудованием, повторяемостью, квалификацией оператора и другими факторами. Также 

существуют вариации, которые невозможно объяснить, так называемые случайные или особые 

вариации, и, если эти факторы не будут выявлены и устранены, они продолжать непредсказуемо 

влиять на процесс. Следовательно, производственный процесс находится под контролем, когда 

единственным источником вариации является естественная вариативность, а особые причины 

устранены.  

Современные производственные предприятия функционируют в условиях высокой 

конкуренции и ужесточения требований к качеству выпускаемой продукции. Даже незначительные 

дефекты или нарушения технологического процесса могут привести к серьезным финансовым 

потерям. К примеру, на автомобильном заводе инженер по качеству контролирует параметры 

деталей: отклонение размера на 0,1 мм может привести к отказу узла. Партия деталей, состоящая из 

несколько тысяч деталей с дефектом, будет стоит производителю десятки миллионов рублей (отзыв 

партии) а также ухудшение репутации компании и снижение доверия со стороны заказчиков).  

Основная польза современных подходов к управлению качеством состоит в сочетании 

методов: статистические инструменты задают пороги для действий, а алгоритмы отвечают за 

предсказание и поиск нелинейных зависимостей. На сложных производствах целесообразно 

использовать цифровые двойники и предиктивную аналитику, что ускорит поиск причин брака и 

сократит лишние испытания. Параллельно целесообразно внедрять регламенты, проводить обучение 

персонала и тестировать системы мотивации, направленные на стабильность процессов.  

Одним из инструментов управления качеством, позволяющих мгновенно реагировать на 

возникновение несоответствия, является метод быстрого реагирования QRQC (Quick Response 

Quality Control). Он помогает оперативно определить первопричину путем задействования 

коммуникации между всеми участниками процесса производства (активное вовлечение персонала).  

В отличие от традиционных систем, где анализ несоответствий проводится на уровне отдела 

качества, QRQC задействует сотрудников всех уровней – от оператора до руководства. Это 

повышает точность диагностики проблемы и способствует развитию культуры качества. В данном 

процессе часто применяются визуальные инструменты: стенды, карточки проблем, маркеры 

дефектов. Регулярные пятиминутные совещания у производственных стендов позволяют обсуждать 

отклонения без затягивания процесса принятия решений. 

Метод QRQC хорошо сочетается с другими инструментами анализа, такими как анализ 

Парето, диаграмма Исикавы, метод 5 Почему. Эти инструменты анализа помогают дойти до 

корневых причин возникновения дефекта, а также способствуют выделению приоритетных проблем, 

которые оказывают наибольшее влияние на качество готового изделия. Когда причина устранена и 

проведены необходимые мероприятия по ее недопущению в дальнейшем, информация фиксируется 

в технологической документации [4]. 

Несмотря на комплекс вышеобозначенных мер на пути эффективного управления качеством 

может стоять ряд барьеров. Например, не хватает данных, потому что они либо смоделированы, либо 

получены в лабораторных условиях, что создает проблему с точки зрения уровня технологической 

http://www.t-nauka.ru/
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готовности. Будущие исследования должны сосредоточиться на предоставлении подробных 

результатов применения предлагаемых решений по статистическому контролю качества в реальных 

промышленных условиях. 

Кроме того, выпускаемые модели требуют постоянной ревизии, поскольку со временем 

меняются технологические линии и состав сырья. Чтобы удерживать систему качества в рабочем 

состоянии необходимы встроенные процедуры оценки измерений и регламенты проверки 

выпускаемых моделей. Важно подчеркнуть, что качество продукции напрямую связано с действиями 

всего производственного персонала, их структурой ответственности. Следовательно, одной из 

важных задач специалистов по качеству является создание надежной связи – «обнаружение 

проблемы-совместный поиск причин-внесение предложений по улучшению».  

Отдельно необходимо отметить, что в компаниях, использующих системы управления 

технологическими процессами (SMT), вовлеченность сотрудников будет положительно зависеть от 

возможности применения новых, инновационных информационных технологий в управлении 

производством и производственными процессами. Сближение физического, цифрового и 

виртуального миров ведет к исчезновению некоторых традиционных рабочих мест и требует от 

сотрудников приобретения инновационных навыков в работе с коллаборативными роботами, 

автономными системами наблюдения или станциями управления зрением [5]. 

В свою очередь, специалистам по качеству потребуется приобрести новые навыки сбора и 

обработки данных, включая использование алгоритмов машинного обучения. Это можно обозначить 

как переход от роли, ориентированной на мониторинг и реагирование на конкретные ситуации, к 

роли, предполагающей прогнозирование и предотвращение.  

Таким образом, сегодня управление качеством технологических процессов перестает быть 

набором разрозненных практик и превращается в динамическую дисциплину. С одной стороны, 

контроль качества – это общий термин, глубоко изученный для различных применений с целью 

достижения оптимальных производственных затрат, эффективности и производительности, а также 

надежности продукции. С другой стороны, несмотря на то, что контроль качества является 

передовой областью исследований, в ней также есть возможности для совершенствования, особенно 

в отношении современных производственных линий, где роботы тесно взаимодействуют с 

операторами в рамках совместных сценариев. Поэтому главный вызов ближайшего времени – 

сделать это взаимодействие «понятным и повседневным» для всех участников процесса, чтобы из 

целевого показателя качество превратилось в неотъемлемое свойство технологической культуры. 
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AI-ПЛАТФОРМА ДЕГУСТАЦИОННОГО КОНТРОЛЯ ПИВА КАК ИНСТРУМЕНТ 

ЦИФРОВИЗАЦИИ ПИЩЕВОГО ПРОИЗВОДСТВА 

 

AI PLATFORM FOR BEER TASTING CONTROL AS A TOOL FOR DIGITALIZATION 

OF FOOD PRODUCTION 

 

Аннотация. В статье рассмотрена возможность применения AI-платформы дегустационного 

контроля пива как инструмента цифровизации пищевого производства. Показано, что традиционная 

сенсорная оценка, несмотря на высокую практическую значимость, сохраняет зависимость от 

человеческого фактора, опыта дегустаторов и условий проведения дегустации. Предложенный 

подход основан на объединении технологических, химико-аналитических, микробиологических и 

дегустационных данных с последующим применением нейросетевой модели для прогнозирования 

сорта пива, оценки сенсорного профиля и выявления вероятных технологических отклонений. 

Отдельное внимание уделено практической реализации платформы, включающей интерфейс 

прогнозирования, диагностический модуль и блок обучения дегустаторов. Использование такой 

системы может повысить объективность дегустационного контроля, сократить время поиска причин 

отклонений и создать основу для цифрового сопровождения качества продукции. 

Abstract. The article considers the use of an AI platform for beer tasting control as a tool for 

digitalization of food production. It is shown that traditional sensory evaluation, despite its practical 

importance, remains dependent on the human factor, the experience of tasters and the conditions of tasting. 

The proposed approach is based on the integration of technological, chemical-analytical, microbiological 

and tasting data with the subsequent use of a neural network model for beer variety prediction, sensory 

profile assessment and detection of possible technological deviations. Special attention is paid to the 

practical implementation of the platform, including a prediction interface, a diagnostic module and a taster 

training unit. The use of such a system can improve the objectivity of tasting control, reduce the time 

required to identify the causes of deviations and form the basis for digital quality management in food 

production. 

Ключевые слова: искусственный интеллект, нейросетевая модель, пиво, дегустационный 

контроль, сенсорный профиль, технологические отклонения, цифровизация пищевого производства. 

Keywords: artificial intelligence, neural network model, beer, tasting control, sensory profile, 

technological deviations, digitalization of food production. 

 

Современная пищевая промышленность постепенно переходит от разрозненного контроля 

отдельных показателей к более сложным цифровым системам управления качеством. Это особенно 

заметно в тех отраслях, где итоговое восприятие продукта определяется не только лабораторными 

нормативами, но и органолептическими характеристиками. К таким направлениям относится 

пивоварение, поскольку качество пива складывается из большого числа взаимосвязанных факторов: 

состава сырья, режима затирания, кипячения, брожения, дображивания, фильтрации, карбонизации, 

розлива и условий хранения. 

Даже при соответствии физико-химическим и микробиологическим требованиям продукт 

может отличаться по вкусу, аромату, послевкусию, чистоте профиля и сортовой узнаваемости. 

Поэтому дегустационный контроль остаётся обязательным элементом оценки качества пива. Однако 

его результаты во многом зависят от квалификации дегустаторов, стабильности дегустационной 

панели, индивидуальной чувствительности экспертов и условий проведения оценки [1-2]. В 

производственной практике это создаёт проблему воспроизводимости: один и тот же образец может 
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получать различающиеся оценки, особенно если речь идёт о слабо выраженных отклонениях или 

сложных ароматических признаках. 

В связи с этим перспективным направлением становится применение искусственного 

интеллекта и нейросетевого моделирования. В отличие от традиционного подхода, при котором 

дегустационная оценка фиксирует уже полученный результат, AI-система может анализировать 

накопленные производственные данные и выявлять связи между параметрами технологического 

процесса и итоговым сенсорным профилем продукта [3]. Такой подход не отменяет работу 

дегустационной комиссии, а дополняет её: модель выступает как инструмент поддержки принятия 

решений, предварительной диагностики и обучения специалистов. 

В рамках исследования была разработана AI-платформа дегустационного контроля пива, 

предназначенная для прогнозирования сорта, оценки сенсорных характеристик и локализации 

вероятных технологических отклонений [4]. Основой платформы является нейросетевая модель, 

обученная на совокупности технологических, химико-аналитических, микробиологических и 

дегустационных данных. В качестве сенсорных дескрипторов использовались показатели 

солодовости, хмелевой горечи, фруктовости, пряности, кислотности и посторонних привкусов. 

Практическая ценность объединения данных состоит в том, что модель получает возможность 

рассматривать качество пива не как один итоговый показатель, а как результат взаимодействия 

нескольких уровней производственной информации [5-6]. Например, повышение кислотности может 

быть связано не только с субъективным восприятием дегустатора, но и с микробиологической 

стабильностью продукта. Рост диацетильных тонов может указывать на особенности дображивания, 

а снижение чистоты вкуса - на проблемы фильтрации или розлива. Именно такая связь между 

сенсорным проявлением и технологической причиной делает AI-платформу полезной для 

производственного контроля. 

 

Таблица 1. Основные группы данных, используемые в AI-платформе дегустационного 

контроля пива 

№ 

п./п. 
Группа данных Примеры показателей Назначение в модели 

1 
Технологические 

параметры 

температура затирания, время 

кипячения, температура 

брожения, время 

дображивания 

описание 

производственного 

режима партии 

2 

Химико-

аналитические 

показатели 

pH, плотность, CO2, диацетил, 

альдегиды 

оценка объективных 

характеристик продукта 

3 
Микробиологические 

данные 

активность дрожжей, 

санитарная стабильность, 

признаки посторонней 

микрофлоры 

выявление риска 

формирования дефектов 

4 
Сенсорные 

дескрипторы 

солодовость, горечь, 

фруктовость, пряность, 

кислотность, посторонние 

привкусы 

формализация 

дегустационного 

профиля 

Источник: составлено автором. 

 

Разработанная платформа включает несколько функциональных блоков. Первый блок 

предназначен для ввода данных партии. Пользователь может внести технологические, лабораторные 

и микробиологические показатели, после чего система выполняет предварительную обработку 

данных и передаёт их в нейросетевую модель. Второй блок отвечает за прогнозирование сорта и 

сенсорного профиля. На выходе формируется не только числовой результат, но и текстовое описание 

органолептических характеристик, понятное специалисту дегустационной комиссии или технологу 

[7]. 

Третий блок выполняет диагностическую функцию. Он сопоставляет выявленные отклонения 

с возможными стадиями технологического процесса. В данном случае AI-платформа не ставит 

окончательный производственный диагноз, а формирует гипотезу, которую затем может проверить 
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технолог или лаборатория [8]. Такой формат особенно важен для промышленного применения, 

поскольку система не заменяет специалиста, а сокращает область поиска возможной причины 

отклонения. 

Отдельным направлением является обучающий модуль для дегустаторов. Он позволяет 

сравнивать индивидуальные оценки специалиста с эталонным или модельным профилем. Если 

дегустатор систематически завышает или занижает отдельные дескрипторы, система фиксирует это и 

показывает, какие именно характеристики требуют дополнительной тренировки [7-8]. Таким 

образом, AI-платформа может использоваться не только для контроля качества готовой продукции, 

но и для подготовки сенсорной панели. 

 
Рисунок 1. Общая структура AI-платформы дегустационного контроля пива 
Источник: составлено автором. 

 

В ходе тестирования нейросетевой модели были получены показатели, подтверждающие 

возможность её практического применения. Точность классификации сорта пива составила 94,3 %, 

средняя абсолютная ошибка прогнозирования сенсорных дескрипторов - 0,47 балла, RMSE - 0,59, 

коэффициент детерминации R2 - 0,82. Эти значения показывают, что модель способна достаточно 

точно прогнозировать как сортовую принадлежность продукта, так и отдельные характеристики его 

дегустационного профиля. 

Важно отметить, что для пищевого производства особенно значимым является не только сам 

прогноз, но и его интерпретируемость. Если модель просто выдаёт числовой результат, её 

применение в производственной среде ограничено. Специалисту необходимо понимать, почему 

система указала на отклонение и какие параметры могли повлиять на результат. Поэтому в 

платформе предусмотрены методы интерпретации, позволяющие определить вклад отдельных 

признаков в прогноз и связать их с технологическими стадиями. 

Такой подход соответствует современной логике цифровизации пищевого производства. 

Контроль качества всё чаще рассматривается не как отдельная лабораторная процедура, а как 

непрерывный процесс накопления, анализа и использования данных. При этом AI-платформа может 

выполнять роль связующего звена между технологическим процессом, лабораторией и 

дегустационной комиссией. 

Экономическая значимость внедрения подобного решения связана с несколькими 

направлениями. Во-первых, система может сократить время, необходимое для предварительной 

диагностики нестабильной партии. Во-вторых, она снижает трудозатраты на повторные дегустации и 

обучение новых специалистов. В-третьих, накопление цифровой истории партий создаёт основу для 

дальнейшего дообучения модели и повышения устойчивости контроля качества. В-четвёртых, 

своевременное выявление возможных причин отклонений позволяет снизить риск выпуска 

продукции с нестабильным органолептическим профилем. 

Следует подчеркнуть, что предложенная AI-платформа не рассматривается как замена 

традиционного дегустационного контроля. Сенсорная оценка остаётся необходимой, поскольку 

именно эксперт способен комплексно воспринимать вкус, аромат и общее впечатление от продукта. 

Однако цифровая платформа позволяет сделать этот процесс более структурированным, 

воспроизводимым и связанным с производственными данными. 

Таким образом, AI-платформа дегустационного контроля пива может рассматриваться как 

перспективный инструмент цифровизации пищевого производства. Она объединяет 

технологические, лабораторные, микробиологические и сенсорные данные, обеспечивает 

прогнозирование сорта и дегустационного профиля, помогает локализовать вероятные 

технологические отклонения и может использоваться для обучения дегустаторов. Полученные 
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результаты подтверждают, что применение нейросетевых методов в пивоварении способно повысить 

объективность контроля качества и создать основу для дальнейшего развития интеллектуальных 

систем в пищевой промышленности. 
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РАЗРАБОТКА МЕТОДИКИ ФОРМИРОВАНИЯ ОБЩИХ ТРЕБОВАНИЙ, 

ПРЕДЪЯВЛЯЕМЫХ К ПЕРСПЕКТИВНЫМ РКВС, С ЦЕЛЬЮ ПОВЫШЕНИЯ ИХ 

АВТОНОМНОСТИ 

 

DEVELOPMENT OF A METHODOLOGY FOR FORMING GENERAL REQUIREMENTS FOR 

ADVANCED DCCS TO IMPROVE THEIR AUTONOMY 
 

Аннотация. В статье рассматривается методика формирования общих требований к 

перспективным распределенным кластерным вычислительным системам (РКВС) с целью повышения 

их автономности. Предметом исследования выступают аппаратные, программные и 

информационные факторы, влияющие на надежность, отказоустойчивость, масштабируемость и 

функциональность системы. Предлагаются критерии выбора технического обеспечения, показатели 

стоимости и производительности, подходы к оценке автономности невосстанавливаемых и 

восстанавливаемых модулей, а также модель расчета надежности программного обеспечения. Сделан 

вывод, что автономность РКВС должна задаваться комплексно через коэффициент готовности, 

ресурс, резервирование, самовосстановление и требования к ОС реального времени. 

Abstract. The article considers a methodology for forming general requirements for advanced 

distributed cluster computing systems (DCCS) aimed at improving their autonomy. The subject of the study 

covers hardware, software and information factors affecting reliability, fault tolerance, scalability and 

system functionality. The paper proposes criteria for selecting technical support, cost-performance 

indicators, approaches to estimating the autonomy of non-recoverable and recoverable modules, and a 

software reliability calculation model. It is concluded that DCCS autonomy should be specified 

comprehensively through availability, service life, redundancy, self-recovery and real-time operating system 

requirements. 

Ключевые слова: РКВС, автономность, надежность, отказоустойчивость, масштабируемость, 

коэффициент готовности, резервирование, операционная система реального времени. 

Keywords: DCCS, autonomy, reliability, fault tolerance, scalability, availability factor, redundancy, 

real-time operating system. 

 

Автономность компьютерной системы - есть вероятность того, что при функционировании 

системы в течение некоторого периода времени она способна выполнять определенные действия без 

внешнего управляющего изменения ее технической, программной и информационной структуры в 

этот промежуток времени.  

Автономность зависит от множества факторов и является сложным признаком для 

формализации. Факторный анализ показывает ее корреляцию, прежде всего, с надежностью и 

конструктивной функциональностью. Показатели автономности введены в статье [1; 2; 3]. 

РКВС — это локальная (расположенная территориально в одном месте) вычислительная 

система, состоящая из множества независимых компьютеров и сети, связывающей их. Кроме того, 

кластер является локальной системой потому, что он управляется в рамках отдельного 
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административного домена как единая компьютерная система. Компьютерные узлы, из которых он 

состоит могут,  являться стандартными, универсальными (персональными) компьютерами, 

используемыми в различных областях и для разнообразных приложений. Вычислительный узел 

может содержать либо один микропроцессор, либо несколько, образуя, в последнем случае, 

симметричную (SMP-) конфигурацию 

1. Основные требования к перспективным РКВС 

Отношение стоимость/производительность 

Появление любого нового направления в вычислительной технике определяется 

требованиями потребителя компьютерного рынка. Поэтому у разработчиков компьютеров нет одной 

единственной цели. Суперкомпьютер и единичные компьютеры стоят дорого. Для достижения 

стратегических целей при проектировании высокопроизводительных или мелкосерийных 

конструкций приходиться игнорировать стоимостные характеристики. Бортовые компьютеры, 

обеспечивающие полет на Луну американских космонавтов, относятся именно к этой категории 

компьютеров. Их стоимость достигала 50 млн. долларов в ценах 70-х годов. Стоимость бортовых 

компьютерных комплексов американских шаттлов - порядка 20 млн. долларов. БКВК на советском 

многоразовом космическом комплексе Буран оценивается в 10 млн. долларов. Другим крайним 

примером может служить низкостоимостная конструкция, где производительность принесена в 

жертву для достижения низкой стоимости. К этому направлению относятся персональные 

компьютеры. Между этими двумя крайними направлениями находятся конструкции, основанные на 

отношении стоимость/производительность, в которых разработчики находят баланс между 

стоимостными параметрами и производительностью. Типичными примерами такого рода 

компьютеров являются РКВС находящиеся на разного вида военных и гражданских объектах. 

Для сравнения различных компьютеров между собой обычно используются стандартные 

методики измерения производительности. Эти методики позволяют разработчикам и пользователям 

использовать полученные в результате испытаний количественные показатели для оценки тех или 

иных технических решений, и в конце концов именно производительность и стоимость дают 

пользователю рациональную основу для решения вопроса, какой компьютер выбрать. 

Существующие методики не учитывают функциональность. Необходимо ввести индекс 

производительности, учитывающий функциональную направленность РКВС Назовем его I. 

Тогда параметр отношения стоимости к качеству будет следующим: 

L=S/I                                                        (2.1) 

где  

S – стоимость;  

I - индекс производительности, который показывает количество функциональных операций в 

единицу времени необходимых для выполнения целевой задачи. 

 Количество функциональных операций в единицу времени – это количество идентичных 

запросов на выполнение целевой задачи в единицу времени. Например, в качестве такой целевой 

задачи может быть задача математического моделирования. Чем меньше L тем эффективнее 

финансовые вложения в разрабатываемую РКВС. 

Надежность и отказоустойчивость 

Важнейшей характеристикой РКВС является надежность. Повышение надежности основано 

на принципе предотвращения неисправностей путем снижения интенсивности отказов и сбоев за 

счет применения электронных схем и компонентов с высокой и сверхвысокой степенью интеграции, 

снижения уровня помех, облегченных режимов работы схем, обеспечение тепловых режимов их 

работы, а также за счет совершенствования методов сборки аппаратуры.  

Отказоустойчивость - это такое свойство вычислительной системы, которое обеспечивает 

ей, как логической машине, возможность продолжения действий, заданных программой, после 

возникновения неисправностей. Введение отказоустойчивости требует избыточного аппаратного и 

программного обеспечения. Направления, связанные с предотвращением неисправностей и с 

отказоустойчивостью, - основные в проблеме надежности. Концепции параллельности и 

отказоустойчивости вычислительных систем естественным образом связаны между собой, поскольку 

в обоих случаях требуются дополнительные функциональные компоненты. Поэтому, собственно, на 

параллельных вычислительных системах достигается как наиболее высокая производительность, так 

и, во многих случаях, очень высокая надежность. Имеющиеся ресурсы избыточности в параллельных 

системах могут гибко использоваться как для повышения производительности, так и для повышения 
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надежности. Структура многопроцессорных и многомашинных систем приспособлена к 

автоматической реконфигурации и обеспечивает возможность продолжения работы системы после 

возникновения неисправностей.  

Следует помнить, что понятие надежности включает не только аппаратные средства, но и 

программное и информационное обеспечение. Главной целью повышения надежности систем 

является целостность хранимых в них данных.  

 Масштабируемость 

Масштабируемость представляет собой возможность наращивания числа и мощности 

процессоров, объемов оперативной и внешней памяти и других ресурсов РКВС. Масштабируемость 

должна обеспечиваться архитектурой и конструкцией РКВС, а также соответствующими средствами 

программного обеспечения.  

Добавление каждого нового процессора в действительно масштабируемой системе РКВС 

должно давать прогнозируемое увеличение производительности и пропускной способности при 

приемлемых затратах. Одной из основных задач при построении масштабируемых систем является 

минимизация стоимости расширения компьютера и упрощение планирования. В идеале добавление 

процессоров к системе РКВС должно приводить к линейному росту ее производительности. Однако 

это не всегда так. Потери производительности могут возникать, например, при недостаточной 

пропускной способности шин из-за возрастания трафика между процессорами и основной памятью, а 

также между памятью и устройствами ввода/вывода. В действительности реальное увеличение 

производительности трудно оценить заранее, поскольку оно в значительной степени зависит от 

динамики поведения прикладных задач.  

Возможность масштабирования системы РКВС определяется не только архитектурой 

аппаратных средств, но и зависит от заложенных свойств программного обеспечения. 

Масштабируемость программного обеспечения затрагивает все его уровни от простых механизмов 

передачи сообщений до работы с такими сложными объектами как мониторы транзакций и вся среда 

прикладной системы. В частности, программное обеспечение должно минимизировать трафик 

межпроцессорного обмена, который может препятствовать линейному росту производительности 

системы. Аппаратные средства (процессоры, шины и устройства ввода/вывода) являются только 

частью масштабируемой архитектуры, на которой программное обеспечение может обеспечить 

предсказуемый рост производительности. Важно понимать, что простой переход, например, на более 

мощный процессор может привести к перегрузке других компонентов системы. Это означает, что 

действительно масштабируемая система должна быть сбалансирована по всем параметрам.  

В настоящее время одним из наиболее важных факторов, определяющих современные 

тенденции в развитии информационных технологий, является ориентация компаний-поставщиков 

компьютерного оборудования на рынок прикладных программных средств. Это объясняется прежде 

всего тем, что для конечного пользователя в конце концов важно программное обеспечение, 

позволяющее решить его задачи, а не выбор той или иной аппаратной платформы. Переход от 

однородных сетей программно-совместимых компьютеров, входящих в состав РКВС, к построению 

неоднородных сетей, включающих компьютеры разных фирм-производителей, в корне изменил и 

точку зрения на саму сеть: из сравнительно простого средства обмена информацией она 

превратилась в средство интеграции отдельных ресурсов - мощную распределенную 

вычислительную систему, каждый элемент которой (сервер или рабочая станция) лучше всего 

соответствует требованиям конкретной прикладной задачи.  

Этот переход выдвигает ряд новых требований. Прежде всего такая вычислительная среда 

должна позволять гибко менять количество и состав аппаратных средств и программного 

обеспечения в соответствии с меняющимися требованиями решаемых задач. Во-вторых, она должна 

обеспечивать возможность запуска одних и тех же программных систем на различных аппаратных 

платформах, т.е. обеспечивать мобильность программного обеспечения. В-третьих, эта среда должна 

гарантировать возможность применения одних и тех же человеко-машинных интерфейсов на всех 

компьютерах, входящих в неоднородную сеть. В условиях жесткой конкуренции производителей 

аппаратных платформ и программного обеспечения сформировалась концепция открытых систем, 

представляющая собой совокупность стандартов на различные компоненты вычислительной среды, 

предназначенных для обеспечения мобильности программных средств в рамках неоднородной, 

распределенной вычислительной системы.  

Одним из вариантов моделей открытой среды является модель OSE (Open System 
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Environment), предложенная комитетом IEEE POSIX. На основе этой модели национальный институт 

стандартов и технологии США выпустил документ "Application Portability Profile (APP). The U.S. 

Government's Open System Environment Profile OSE/1 Version 4.0", который определяет 

рекомендуемые для федеральных учреждений США спецификации в области информационных 

технологий, обеспечивающие мобильность системного и прикладного программного обеспечения. 

Все ведущие производители компьютеров и программного обеспечения в США в настоящее время 

придерживаются требований этого документа.  

Автономность и функциональность. 

При выработке требований к перспективным РКВС необходимо учитывать возможность 

модернизации технического, программного и информационного обеспечения с целью достаточно 

простого изменения функциональности или устранения конструкционных ошибок. Для этого 

необходимо широко использовать:  

- эмуляционные процессоры, позволяющие менять свое командное обеспечение в широких 

пределах за счет смены микрокодов, и эмулировать разнообразные команды с помощью узкого 

набора базовых команд. 

- сигнальные DSP процессоры с изменяемым микрокодом. 

- специализированные процессоры для выполнения целевых задач, прежде всего графические 

многоконвейерные. 

- нейросетевые акселераторы для решения задач классификации объектов 

Совместимость и мобильность программного обеспечения 

1. Вычислительная среда должна позволять гибко менять количество и состав 

аппаратных средств и программного обеспечения в соответствии с меняющимися требованиями 

решаемых задач.  

2. Она должна обеспечивать возможность запуска одних и тех же программных систем на 

различных аппаратных платформах, т.е. обеспечивать мобильность программного обеспечения.  

3. Среда должна гарантировать возможность применения одних и тех же человеко-

машинных интерфейсов на всех компьютерах, входящих в неоднородную сеть. Сформировалась 

концепция открытых систем, представляющая собой совокупность стандартов на различные 

компоненты вычислительной среды, предназначенных для обеспечения мобильности программных 

средств в рамках неоднородной, распределенной вычислительной системы. 

2. Методика формирования требований к техническому обеспечению перспективных 

РКВС. 

Автономность технического обеспечения компьютерной системы - есть вероятность того, что 

при функционировании системы в течение некоторого периода времени она способна выполнять 

определенные действия без внешнего управляющего изменения ее технической структуры в этот 

промежуток времени.  

Современные требования к перспективным РКВС можно сформулировать следующим 

образом: 

 возможность применения различных топологий физической среды; 

 функциональными параметры являются: 

o масштабируемая техническая скорость передачи информации не менее 1 Гбит/с на 

узел; 

o малая величина задержки доступа к среде (менее 1 мкс); 

o небольшой формат заголовка для наиболее часто используемых типов трансакций; 

o одинаковая эффективность передачи коротких и длинных по размеру сообщений; 

o малая величина разрядной ошибки (Рош = 10-12 ош/бит); 

o небольшой формат синхропреамбулы при использовании принципов асинхронной 

передачи данных; 

o применение различных дисциплин обслуживания при передаче данных; 

 поддержкой таких физических и экономических характеристик устройств, как: 

o мультипортовый физический интерфейс (2 и более портов на устройство (ядро 

кластера); 

o низкий уровень потребляемой мощности (10-24 Вт на ядро); 

o небольшие геометрические размеры (менее 1000 см **3 ); 

o низкая стоимость аппаратных средств (менее $1000 за ядро); 
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 технологическая адаптивность к: 

o будущим поколениям процессорных технологий; 

o будущим поколениям технологий физической среды передачи информации; 

o будущим достижениям в технологии создания интегральных схем; 

 возможность передачи информации всех типов (командной, управляющей, тестовой, 

технического обслуживания, информации от датчиков, видеоинформации). 

 группа применения 5.1-5.3;  

 линейные перегрузки до 10 g;  

 ударные перегрузки до 100 g;  

 температурный диапазон от -60...+60 C;  

 атмосферное давления до 10-9 мм рт. ст.;  

 накопленная доза до 107 рад;  

 объем 2.5-7 л;  

 масса 2-6.5 кг;  

 потребляемая мощность 10-24 Вт на ядро;  

 назначенный ресурс не менее 5 лет;  

 средняя наработка на отказ 250-1000 тыс.ч. 

Что является на сегодняшний день реально возможным для промышленности и уровня используемых 

технологий. 

Перспективный РКВС должен представлять собой распределённую вычислительную систему, 

которая включает системный контроллер (СК), множество высокопроизводительных ядер кластера на 

основе микроЭВМ формата MicroPC (или ей аналогичную) и специализированные локальные 

контроллеры (ЛК), обслуживающие несколько систем.  

Системный контроллер 

СК входит в состав ядер РКВС и контроллером сети, СК выполняет следующие функции: 
1. двусторонний обмен по радиальным связям: 

 двусторонний обмен с микроЭВМ; 

 низкоинформативный обмен с ЛК систем по отдельной магистрали; 

2. верификация команд и командно-программной информации, поступающей по 

проводным и беспроводным каналам связи , передача их в микро ЭВМ и ЛК или хранение в 

отказоустойчивом ОЗУ в форме временных программ; 

3. выдача разовых команд в соответствии с информацией, полученной от, ядер РКВС или 

при отработке временной программы; 

4. отработка режимов включения ЛК с выдачей соответствующих разовых команд; 

5. диагностика состояния и реконфигурация ядер РКВС (микроЭВМ), КИС, СCИ, АСН, 

АД, ЛК и магистрали; 

6. формирование шкалы времени (ШВ) и синхронизация её со шкалой времени СК и таймерами 

ЛК; 

7. отказоустойчивое хранение системной информации; 

8. поддержка отказоустойчивости вычислений микроЭВМ; 

9. обеспечение прямой передачи командно-программной информации с СК через сеть в ЛК 

(например при отказе микроЭВМ- ядра кластера). 

К сожалению, в настоящее время и в ближайшем будущем невозможно будет спроектировать 

высокопроизводительный РКВС на отечественной элементной базе с характеристиками, со-

ответствующими зарубежным образцам. Поставка в Россию комплекта зарубежной радиационно-

стойкой элементной базы для большинства проектов тоже практически невозможна. В такой ситуации 

целесообразно обратиться к высоконадёжным не радиационно-стойким изделиям, хорошо себя 

зарекомендовавшим в жёстких условиях эксплуатации, в надежде найти среди них устройства, потенци-

ально пригодные для использования в составе кластерной распределенной системы 

В рассматриваемой структуре РКВС используется сеть, объединяющая 10-20 абонентов (СК и 

ЛК), со скоростью передачи информации не менее чем 1-10 Гбит/с и общей длиной порядка 1-3 м. В 

качестве возможных вариантов рассматриваются использование в качестве среды распространения 

информации между узлами медного кабеля и волоконно-оптических линий. Единственный недостаток 

такого варианта построения – зависимость от воздействия радиации. При условии, что оптическое 
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волокно сильно деградирует при воздействии радиации и слабо восстанавливает свои характеристики 

при отключении. Поэтому логично предположить, что в качестве основного средства для организации 

передачи информации между элементами РКВС и его периферии будет использоваться система, 

реализованная по технологии Wi-Fi или Bluetooth. На сегодняшний день эти два конкурирующих 

направления развиваются в сторону миниатюризации элементов и увеличения скорости передачи 

информации до 1-10 Гбит/с. Для обеспечения радиационной стойкости и отказоустойчивости могут 

быть использованы избыточные ресурсы микроЭВМ. Использование мажоритирования и 2-х – 4-х 

кратного резервирования, реализованного в РКВС предыдущих поколений целесообразно использовать 

и в перспективных решениях. 

Понятие автономности технического обеспечения компьютерной системы 

Автономность технического обеспечения компьютерной системы - есть вероятность того, что 

при функционировании системы в течение некоторого периода времени она способна выполнять 

определенные действия полностью самостоятельно без внешнего управляющего изменения ее 

технической структуры в этот промежуток времени.  

Автономность зависит от множества факторов и является сложным комплексным свойством для 

формализации. Факторный анализ показывает ее корреляцию прежде всего с надежностью и 

конструктивной функциональностью. 

Автономность является комплексным свойством, которое включает в себя такие свойства как: 

• работоспособность,  

• сохраняемость,  

• ремонтопригодность,  

• долговечность,  

• функциональность 

• самовосстанавливаемость 

•      самообучаемость 

Работоспособность – это основное свойство автономности РКВС, описываемое 

количественными характеристиками и выражающее способность оборудования выполнять целевую 

функцию. Ситуация, связанная с утратой работоспособности – технический отказ. Невозможность 

выполнение целевой задачи при исправном оборудовании - функциональный отказ. Предполагается, 

что РКВС состоит из конечного количества элементарных объектов (элементов, изделий). В 

литературе [1; 2; 3] описывается понятие работоспособности, включая трактовку этого понятия как 

надежность. Количественные характеристики работоспособности различаются для 

восстанавливаемых и невосстанавливаемых элементов. Невосстанавливаемые элементы – те, что не 

ремонтируются после отказа. Примеры: интегральные схемы, разъёмы, отдельные электронные 

элементы и т.д. 

Для невосстанавливаемых элементов РКВС основными характеристиками автономности 

являются: 

• вероятность безотказной работы за время t i-го изделия РКВС: 

𝑃 = 𝑃Т𝑖(𝑃ТК𝑖
, 𝑃Р𝑖 , 𝑃Г𝑖 , 𝑃В𝑖 , 𝑃МТ𝑖

, 𝑃Д𝑖 , 𝑡); 

• вероятность технического или функционального отказа за время  

           t  i-го изделия РКВС:  𝑄Т𝑖 = 1 − 𝑃Т𝑖; 

• интенсивность технических и функциональных отказов  

         𝜆ij(𝑡)–  указывает среднее число отказов, возникающее за единицу 

           времени эксплуатации i изделия по j признаку (смотри (1.1)); 

• среднее время наработки i изделия до отказа. 

Реальные значения указанных характеристик получают по результатам испытаний на 

надежность. В расчетах времени работы оборудования до момента его отказа, величина t считается 

случайной величиной, поэтому для описания характеристик следует использовать математический 

аппарат теории вероятностей. Сформулируем аксиомы работоспособности. Для описания 

работоспособности изделия в начале его эксплуатации и в процессе его дальнейшей работы 

рассматривается вероятность безотказной работы  

Аксиома 1. В начале эксплуатации автономность максимальна, при условии, что 

рассматривается эксплуатация работоспособных изделий; 

        𝑃Т𝑖(𝑃ТК𝑖
, 𝑃Р𝑖 , 𝑃Г𝑖 , 𝑃В𝑖 , 𝑃МТ𝑖

, 𝑃Д𝑖 , 0) = 1   

Аксиома 2. Автономность не может быть сохранена неограниченное время 
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         lim𝑡→∞𝑃Т𝑖(𝑃ТК𝑖
, 𝑃Р𝑖 , 𝑃Г𝑖 , 𝑃В𝑖 , 𝑃МТ𝑖

, 𝑃Д𝑖 , 𝑡) = 0         

Аксиома 3. После отказа изделие не восстанавливается. (Свойство для невосстанавливаемых 

элементов оборудования) 

          
dPТ𝑖

(𝑃ТК𝑖
,𝑃Р𝑖 ,𝑃Г𝑖 ,𝑃В𝑖 ,𝑃МТ𝑖

,𝑃Д𝑖 ,𝑡)

dt
≤ 0 

 

Зависимость интенсивности отказов оборудования от времени при эксплуатации представлена 

на рис. 2.1: 

  

Рис. 2.1 Интенсивность отказов оборудования РКВС.  

I – Этап начала работы (приработка), соответствует нелинейной зависимости снижения числа 

отказов во времени;  

II – этап нормальной работы оборудования. Соответствует некоторому стационарному значению 

числа отказов во времени. 

III – этап завершения эксплуатации, моральное старение оборудования, соответствует 

нелинейному увеличению числа функциональных отказов во времени РКВС. 

IV- этап окончательного завершения эксплуатации, соответствует нелинейному увеличению 

числа технических отказов во времени РКВС 

t – временная ось, иллюстрирует некоторый конечный этап эксплуатации оборудования РКВС во 

времени. 

𝜆ij(𝑡)  – зависимость числа отказов во времени (интенсивность отказов). 

 

На рис. 2.1 представлены типичные кривые изменения   в течение срока эксплуатации (жизни) 

РКВС 

I – этап приработки  
𝑑𝜆ij(𝑡)

dt
< 0 

II – этап нормальной эксплуатации  𝜆ij(𝑡) = const 

III,IV – этапы старения  
𝑑𝜆ij(𝑡)

dt
> 0 

Взаимосвязь между характеристиками автономности: 

  𝑃Т𝑖(𝑃ТК𝑖
, 𝑃Р𝑖 , 𝑃Г𝑖 , 𝑃В𝑖 , 𝑃МТ𝑖

, 𝑃Д𝑖 , 𝑡) = exp(−∫ ∑𝑚
𝑗=1 𝜆𝑖𝑗(𝑡)dt

𝑡

0
)  

для этапа II   𝑃Т𝑖(𝑃ТК𝑖
, 𝑃Р𝑖 , 𝑃Г𝑖 , 𝑃В𝑖 , 𝑃МТ𝑖

, 𝑃Д𝑖 , 𝑡) = exp(−∑ 𝜆ij
𝑚
𝑗=1 (𝑡) × 𝑡) 

  𝑇𝑖 = ∫ 𝑃Т𝑖(𝑃ТК𝑖
, 𝑃Р𝑖 , 𝑃Г𝑖 , 𝑃В𝑖 , 𝑃МТ𝑖

, 𝑃Д𝑖 , 𝑡)dt
∞

0
 

            для этапа II 𝑃Т𝑖(𝑃ТК𝑖
, 𝑃Р𝑖 , 𝑃Г𝑖 , 𝑃В𝑖 , 𝑃МТ𝑖

, 𝑃Д𝑖 , 𝑡) = exp(−
𝑡

𝑇𝑖
), где  𝑇𝑖 =

1

∑ 𝜆ij
𝑚
𝑗=1 (𝑡)

 

Выбор показателя автономности осуществляется исходя из соображений: 

1) Если невосстанавливаемое изделие работает однократно в течение небольшого заданного 

отрезка времени tзад. <<T, то в качестве показателя подходит P(t) или Q(t) 

2) Если отказ невосстанавливаемого изделия не влечет опасных последствий и изделие работает 

до отказа, то надежность характеризуют средним временем наработки до отказа T. 

2.2.2. Методика расчета автономности технического обеспечения отдельных модулей 

РКВС - невосстанавливаемых изделий 
Условия (предпосылки) расчета: 
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1) расчет производится для этапа нормальной эксплуатации изделия, поэтому считают 𝜆ij(𝑡) =

const ; 

2) создается надежностная схема изделия, причем считается, что отказ элемента (группы 

элементов), включенных в надежностную схему, приводит к отказу всего изделия; 

3) каждый элемент, включаемый в надежностную схему, характеризуется интенсивностью 

отказов 𝜆ij(𝑡)   и вероятностью безотказной работы   𝑃Тik
(𝑃ТКik

, 𝑃Рik
, 𝑃Гik

, 𝑃Вik
, 𝑃МТik

, 𝑃Дik
, 𝑡) 

 где k=1,,,,l-номер элемента в модуле РКВС, l-количество элементов в модуле РКВС;  

4) считается, что отказы отдельных элементов независимы между собой (хотя бы в первом 

приближении), поэтому вероятность безотказной работы изделия   (по теории вероятностей): 

𝑃Т𝑖(𝑃ТК𝑖
, 𝑃Р𝑖 , 𝑃Г𝑖 , 𝑃В𝑖 , 𝑃МТ𝑖

, 𝑃Д𝑖 , 𝑡) = ∏𝑙
𝑘=1 𝑃Тik

(𝑃ТКik
, 𝑃Рik

, 𝑃Гik
, 𝑃Вik

, 𝑃МТik
, 𝑃Дik

, 𝑡)              (2.2) 

а интенсивность отказов i-го модуля РКВС   

                         𝜆ij(𝑡) = ∑ 𝜆𝑖𝑘𝑗
𝑙
𝑘=1 (𝑡)                                                                   (2.3) 

                          𝛼𝑖(𝑡) = ∑ 𝜆ij
𝑚
𝑗=1 (𝑡)                                  (2.4) 

Интенсивность отказов k-го элемента i-го модуля РКВС 

                    𝜑
ik
(𝑡) = ∑ 𝜆𝑖𝑘𝑗

𝑚
𝑗=1 (𝑡)                                 

                      𝛼𝑖(𝑡) = ∑ 𝜑ik
𝑙
𝑘=1 (𝑡)                              

и тогда для модуля РКВС среднее время наработки на отказ 𝑇𝑖 =
1

𝛼𝑖
   

Надежностная схема представлена на рис.2.2: 

𝜑𝑖1  - интенсивность отказов 1-го элемента; 

𝜑𝑖2  - интенсивность отказов 2-го элемента; 

 𝜑𝑖3 - интенсивность отказов 3-го элемента; 

……………………………………………… 

  𝜑il- интенсивность отказов l-го элемента; 

 

эл-т 1 – Элемент № 1 

эл-т 2 – Элемент № 2 

эл-т 3 – Элемент № 3 

…………………….. 

эл-т l – Элемент № l 

𝑃Т𝑖1(𝑃ТК𝑖1
, 𝑃Р𝑖1 , 𝑃Г𝑖1 , 𝑃В𝑖1 , 𝑃МТ𝑖1

, 𝑃Д𝑖1 , 𝑡) – вероятность наработки на отказ 1-го элемента; 

𝑃Т𝑖2(𝑃ТК𝑖2
, 𝑃Р𝑖2 , 𝑃Г𝑖2 , 𝑃В𝑖2 , 𝑃МТ𝑖2

, 𝑃Д𝑖2 , 𝑡) – вероятность наработки на отказ 2-го элемента; 

𝑃Т𝑖3(𝑃ТК𝑖3
, 𝑃Р𝑖3 , 𝑃Г𝑖3 , 𝑃В𝑖3 , 𝑃МТ𝑖3

, 𝑃Д𝑖3 , 𝑡)– вероятность наработки на отказ 3-го элемента; 

𝑃Тil
(𝑃ТКil

, 𝑃Рil
, 𝑃Гil

, 𝑃Вil
, 𝑃МТil

, 𝑃Дil
, 𝑡) – вероятность наработки на отказ l-го элемента; 

 

 

 
 

Рис.2.2. Надежностная схема модуля РКВС 

Выше указанная методика должна применяться для расчета автономности технического 

обеспечения отдельных модулей РКВС,т.е невосстанавливаемых изделий. 

В качеcтве примера произведем расчёт надежности невосстанавливаемого изделия – i-го модуля 

аппаратуры РКВС, выполненного на интегральных схемах. Выбирается состав элементов (групп 

элементов), отказы которых наибольшим образом влияют на надежность блока и отказ которых 

приводит к отказу блока. Составляется надежностная схема. Предположим, что в неё решено включить: 

• интегральные схемы, входящие в состав блока (14 штук); 

• разъемные соединения (2 штуки); 

• паяные соединения, выполняемые для соединения выводов корпусов ИС с печатной 
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платой (24 вывода на один корпус) и присоединения разъёмов (120 выводов разъёма, соединяемые с 

платой). 

Надежностная схема представлена на рис. 2.3. 

• Группа ИС 

• Разъемы 

• Паяные соединения 

 
 Рис. 2.3. Надежностная схема невосстанавливаемого изделия. 

По справочным данным устанавливаются интенсивности отказов элементов каждой группы. 

Положим, что по справочным данным установлено: 

 𝜑𝑖1 = 10
−6

 1/ч – интенсивность отказов одной ИС 

 𝜑𝑖2 = 10
−7

 1/ч – интенсивность отказов разъёма (на одну контактную пару в нем) 

 𝜑𝑖3 = 10
−8

 1/ч – интенсивность отказов одного паяного соединения (групповые методы пайки) 

3. Определяются характеристики надежности. Суммарная интенсивность отказов i-го 

модуля РКВС (t): 

 𝛼𝑖 = 14 × 𝜑𝑖1 + 2 × 120 × 𝜑𝑖2 + (14× 24 + 2 × 120) × 𝜑𝑖3 = 4,4 × 10
−5

 1/ч 

Результирующей характеристикой автономности будет интервал автономности (в данном случае 

он равен времени наработки на отказ)  

   𝑇𝑖 =
1

𝛼𝑖
= 23  тыс. часов. 

Если такой блок используется на РКВС в течение   ч работы, то автономность 

технического обеспечения составит: 

        𝑃Т𝑖(𝑡 = 100) = exp(−𝛼𝑖𝑡) ≈ 0,996     

Необходимо учесть, что расчеты в примере проводились без учета воздействия внешних 

факторов определенных в постановке задачи, что упрощает расчеты. 

2.2.3 Методика расчета автономности технического обеспечения РКВС в целом, как 

восстанавливаемой системы. 
Процесс эксплуатации восстанавливаемых систем и изделий отличается от такого же процесса 

для невосстанавливаемых тем, что наряду с потоком отказов элементов изделия присутствуют стадии 

ремонта отказавших элементов, т.е. присутствует поток восстановления элементов. Для 

восстанавливаемых систем не выполняется третье свойство характеристик надежности:  
dPТ𝑖

(𝑃ТК𝑖
,𝑃Р𝑖 ,𝑃Г𝑖 ,𝑃В𝑖 ,𝑃МТ𝑖

,𝑃Д𝑖 ,𝑡)

dt
< 0 

За период времени Δt могут отказать два элемента системы, а быть восстановленными – три 

аналогичных элемента, а значит производная  . 

Характеристики автономности восстанавливаемых систем должны описывать как поток отказов 

элементов, так и поток восстановлений. Для описания потока отказов используются, по-прежнему, 

интенсивность отказов для i-модуля РКВС  𝛼𝑖(𝑡) = ∑ 𝜆ij
𝑚
𝑗=1 (𝑡)  и интервал автономности (среднее 

время наработки на отказ) 𝑇𝑖, а для описания потока восстановлений – интенсивность восстановлений 

𝜇𝑖  и среднее время восстановлений 𝑇В𝑖 . Интегральной характеристикой автономности 

восстанавливаемых систем является коэффициент готовности системы КГ, показывающий вероятность 

нахождения РКВС в работоспособном состоянии в произвольно выбранный момент времени и 

вычисляемый в соответствии с выражением: 

КГ𝑖 =
𝑇𝑖

𝑇𝑖+𝑇В𝑖
 ,  𝑇В𝑖 =

1

𝜇𝑖
                                               (2.5)                                      

Условиями приближенного расчета автономности восстанавливаемых изделий и систем БКВК 

являются следующие положения: 

1) время восстановления намного меньше времени наработки элемента на отказ; 

2) интенсивность отказов и восстановлений – постоянные величины; 

3) отказы и восстановления отдельных элементов и подсистем – независимые случайные 
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события. 

Для последовательной надежностной схемы включение n-модулей РКВС, описываемых 

характеристиками 𝛼𝑖, КГi и μ i, имеются следующие приближенные выражения для определения 

интенсивности отказов технического обеспечения λ РКВС , интенсивности восстановлений μ и 

коэффициента готовности системы КГ: 

       𝜆 = ∑ 𝛼𝑖
𝑛
𝑖=1                                                              (2.6) 

       𝜇 = 𝜆 (⁄ 1 − 𝐾Г)                                                     (2.7) 

       𝐾Г = 1 − 𝑛 + ∑ 𝐾Г𝑖
𝑛
𝑖=1                                            (2.8). 

Отметим, что характеристики λ, КГ и μ являются зависимыми между собой и по двум из них 

всегда можно определить третью. Связь характеристик можно выразить следующим образом: 

𝐾Г =
𝜇

𝜇+𝜆
≈ 1 −

𝜆

𝜇
                          поскольку μ >> λ.                          (2.9) 

В восстанавливаемых системах достаточно часто используется резервирование элементов. 

Резервирование разделяется на «горячее», когда резервный элемент работает наряду с основным, 

и скользящее («холодное»), когда резервный элемент выключен, а включается только после отказа 

основного. 

Резервирование приводит к появлению групп параллельно включенных элементов в 

надежностной схеме. Для определения характеристик параллельного включения элементов μ, КГ и λ в 

подсистеме при горячем резервировании используются выражения: 

𝜇 = ∑ 𝜇𝑖
𝑛
𝑖=1  ;  

𝐾Г = 1 −∏ (1 − 𝐾Г𝑖)
𝑛
𝑖=1  ;  

 . 𝜆 = 𝜇(1 − 𝐾Г). 

Пример параллельного включения m-элементов при горячем резервировании 

1 – 1-ый элемент схемы 

2 – 1-ой элемент схемы 

m – число элементов резервирования в модуле (в подсистеме) РКВС 

 
 

Рис. 2.4. схема параллельного включения m-элементов при горячем резервировании 
В случае скользящего резервирования («холодное» является его частным случаем) при 

использовании m элементов в подсистеме, причем r<m – число элементов, минимально необходимое в 

подсистеме исходя из требований эксплуатации, выражения для определения характеристик 

надежности подсистемы имеют вид: 

                    𝜇 = (𝑚 − 𝑟 + 1) × 𝜇𝑖                                                 (2.10)  

                     𝐾Г = ∑ 𝐶𝑚
𝑗𝑚

𝑗=𝑟 × 𝐾Г × (1 − 𝐾Г𝑖)
𝑚−𝑗                        (2.11) 

                      𝜆 = 𝜇(1 − 𝐾Г)                                                           (2.12) 

Где  -число сочетаний. 

В качестве примера произведем расчет характеристик автономности резервированной 

восстанавливаемой системы - РКВС (вычислительной системы), имеющей следующую структурную 

схему (Рис.2.5): 
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Рис.2.5. Структурная схема РКВС 
Где: 

СИ – системный интерфейс 

ЦП – центральный процессор 

ОП – оперативная память 

Подсистема ВЗУ включает два жестких накопителя в режиме горячего резервирования. 

Интерфейсные модули – это два специальных модуля, включенных в режиме холодного 

резервирования. 

1. Составляем надежностную схему и определяем критерии отказа системы. 

 
  

Рис.2.6. Надежностная схема 
Установим, что отказ системы наступает при отказе любой из ее подсистем: ЦП, ОП, СИ, ВЗУ 

или ИМ, а отказ подсистемы ВЗУ и ИМ наступает при отказе всех (двух) входящих в нее устройств. 

2. Определяем по справочникам и условиям эксплуатации значения 𝜆𝑖  и   𝜇𝑖 для отдельных 

устройств. 

Таблица 2.1. 

Значение КГ 

рассчитываетс

я  

𝐾Г = 1 −
𝜆

𝜇
 

Устройство 

Интенсивность 
Коэффициен

т готовности отказов, λ, 1/ч 
восстановления, 

μ, 1/ч 

1. ЦП 10-5 0,1 1-10-4 

2. ОП 10-4 1 1-10-4 

3. СИ 10-6 0,1 1-10-5 

4. ВЗУ 10-4 0,1 1-10-3 

5. ИМ 10-3 0,01 1-0,1 

 

3. Расчет характеристик подсистемы ВЗУ. 

В соответствии с выражениями для «горячего» резервирования для m=2 имеем: 

𝜇 = 2 × 𝜇4 = 0,2  1/ч   

 𝐾Г = 1 − (1 − 𝐾Г4)
2 = 1 − 10

−6
  

𝜆 = 𝜇 × (1 − КГ) = 2 × 10
−7

 1/ч 

4. Расчет характеристик подсистемы интерфейсных модулей. 

В соответствии с выражениями для скользящего резервирования для m=2 и r=1 имеем: 

𝜇 = 2 × 𝜇5 = 0,02  1/ч 

 𝐾Г = ∑ С2
𝑗2

𝑗=1 × 𝐾Г5 × (1 − 𝐾Г5)
2−𝑗 = 2 × 𝐾Г5(1 − 𝐾Г5) + 𝐾Г5

2 = 1 − 0,01 

  𝜆 = 𝜇 × (1 − 𝐾Г) = 0,02 × 0,01 = 2 × 10
−4

1/ч 

5. Расчет характеристик всей системы. 

В соответствии с выражением для последовательного включения устройств и подсистем имеем: 

 𝜆𝑆=10-5+10-4+10-6+2*10-7+2*10-4=3*10-4 1/ч, 

 𝐾ГS = 1 −∏ (1 − 𝐾Г𝑖)
𝑛
𝑖=1  =1-(10-4+10-4+10-5+10-6+10-2)=1-10-2=0,99 

  𝜇𝑆 =
𝜆𝑆

1−𝐾Г
= 0,03 1/ч 
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Результат расчета для системы: 

 𝑇 =
1

𝜆𝑆
 =3300 ч,  𝑇В =

1

𝜇𝑆
=33 ч, КГS=0,99 

Примечание: если бы в системе не было резервирования отдельных наименее надежных 

устройств, 𝜆𝑆=10-3 1/ч и Т=1000 ч. 

2.3. Разработка методики формирования требований к программно-информационному 

обеспечению перспективных РКВС 
Автономность программного обеспечения РКВС - есть вероятность того, что при 

функционировании системы в течение некоторого периода времени она способна выполнять 

определенные действия без внешнего управляющего изменения ее программной структуры в этот 

промежуток времени.  

Используемые в данном случае модели автономности представляют интерес прежде всего для 

прогнозирования отказов в процессе эксплуатации и отладки программы. При этом значения 

параметров моделей определяют в процессе эксплуатации или отладки программы по данным о 

моментах возникновения отказов. Отсутствие общих справочных данных объясняется тем, что каждый 

программист является уникальным технологическим объектом по созданию программ, а каждая его 

программа – эксклюзивное изделие. 

Наиболее разработанный аппарат оценки характеристик надежности опирается на модель 

надежности Джелинского-Моранды, которая будет рассмотрена ниже. 

Важнейшей составляющей программного обеспечения РКВС являются операционные системы 

реального времени (ОС РВ), обеспечивающие возможность специализированным программным 

комплексам работать в режиме реального времени по решению целевых , навигационных , 

телеметрических задач . 

Специализированные операционные системы реального времени (ОС РВ) активно применяются 

при создании современных комплексов военной техники. 

Обычные ОС наподобие Linux пока плохо подходят для таких задач. Например, Linux не на 

100% соответствует спецификации POSIX, не содержит средств сильной защиты, требует немалой 

оперативной памяти. Кроме того, время обслуживания прерывания Linux (ядро 4.6) составляет 

несколько миллисекунд, а в ОС РВ это уже микросекунды. Подобные недостатки связаны с тем, что 

Linux первоначально была ориентирована на настольные и серверные приложения, а ОС РВ исходно 

создавались под слабые процессоры и крошечные объемы ОЗУ. 

Ставшая фактическим международным стандартом ARINC 653 (Avioniks Ap-plication Software 

Standard Interface), созданная группой авиапроизводителей, требует, чтобы ОС РВ обеспечивали 

многоуровневое разделение (виртуализацию) вычислительного времени, памяти и периферийных 

ресурсов между приложениями при работе на однопроцессорной плате. 

Стандарт DO-178B радиотехнической комиссии по аэронавтике при федеральной авиационной 

администрации США определяет последствия программных сбоев. Как минимум, сертифицированная 

система должна работать так, чтобы сбой в ней или в прикладном ПО не приводил к отказу всего 

комплекса. 

Стандарт EAL агентства национальной безопасности США задает стойкость алгоритмов 

шифрования информации и возможность хранения на одном ПК открытых и секретных данных. EAL 

делится на семь категорий (первая – решение полностью уязвимо, седьмая – максимальная защита). К 

ОС РВ предъявляются наивысшие требования – EAL-7. 

В результате реализации всех этих стандартов несколько микроядер ОС РВ смогут 

одновременно выполняться на одном ядре кластера. Сегодня, для того чтобы каждое из ядер могло 

обслуживать задачи с разными уровнями безопасности, приходится применять разные процессоры. 

 Так же должны выполняться требования совместимые со спецификацией RTSJ на выполнение 

Java-программ в реальном времени. 

Еще одно важное требование к современным ОС РВ – соответствие интерфейсу Portable 

Operating System Interface (POSIX), обеспечивающему выполнение Unix-программ.  

Сегодня ОС РВ может не соответствовать трем основным стандартам, но выполнять условия 

POSIX обязательно.  

ОС РВ должно обеспечивать поддержку нового протокола IPv6, хотя эта задача не имеет 

непосредственного отношения к структуре ОС.  
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2.3.1 Требования к общему программному обеспечению перспективных РКВС  

• Эффективный инструментарий  

• Интегрированный комплект разработчика.  

• Штатная встраиваемая графическая оболочка.  

• Богатый выбор инструментария "третьих" фирм.  

• Доступность стартовых комплектов. 

• Прозрачная методология разработки 

• Изящная архитектура.  

• Модульная организация.  

• Распределенное межзадачное взаимодействие.  

• Простота адаптации к оборудованию 

• Открытая унифицированная архитектура драйверов устройств.  

• Комплекты разработки драйверов (DDK) для различных классов устройств.  

• Множество готовых примеров в исходных текстах.  

• Открытость исходных текстов ОС для OEM-партнеров. 

• Возможность переноса кода из других ОС 

• Полная поддержка POSIX API. 

• Возможность повторного использования кода из других проектов 

• Модульная структура сервисов с поддержкой модели "клиент/сервер".  

• Простота встраивания 

• Компактность.  

• Модульность; все компоненты, кроме ядра, опциональны. 

• Поддержка профессиональными сервисами  

• ТСО для конечного пользователя  

• Дешевая аппаратура  

• Неприхотливость к ресурсам. 

• Дешевые программные компоненты 

• Небольшие лицензионные отчисления.  

• Модульное лицензирование. 

• Надежность 

• Архитектура на основе микроядра.  

• Все системные модули выполняются вне пределов ядра.  

• Защита памяти с использованием аппаратного MMU процессора. 

• Живучесть 

• Автоматическое самовосстановление на уровне компонентов.  

• Коэффициент готовности от 99.999% и выше. 

• Дешевизна в обслуживании, диагностике и модернизации 

• Поддержка удаленного пользовательского интерфейса.  

• Любой модуль можно перезапустить "на лету" без перезагрузки системы.  

• Поддержка защищенных сетевых протоколов.  

• Масштабируемость.  

• Поддержка SMP и RaidIO 

2.3.2. Методика расчета автономности программного обеспечения 

Для оценки надежности программного обеспечения компьютерных систем используют 

специальные математические модели. Надежность программного обеспечения есть вероятность того, 

что сбой в нем, вызывающий отклонение получаемого результата от требуемого за допустимые 

пределы, не произойдет при определенных условиях внешней среды в течение заданного периода 

функционирования системы. 

Оценку надежности программного обеспечения P можно провести путем прогона программы на 

n-наборах данных и расчета значения оценки P: 

 

P = 1 - nе/n                                                                            (2.13) 

 

где nе - число наборов входных данных, при которых произошли сбои программного 

обеспечения. 
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Обычно для получения оценки P должен быть определен функциональный разрез программы, 

который определяется путем разделения всего пространства значений входных переменных на 

подпространства и нахождения вероятности того, что выбранный набор входных данных будет 

принадлежать конкретному подпространству. Определение этих вероятностей основано на оценке 

вероятностей появления тех или иных входных данных в реальных условиях функционирования 

программного обеспечения, относительно которых оценивается надежность конкретного программного 

обеспечения. Случайная выборка из n наборов входных данных может быть получена с помощью 

датчика случайных чисел. 

Результаты каждого прогона программного обеспечения анализируются, и фиксируются те, 

которые заканчивались отказами. 

Если в качестве независимой переменной модели автономности фиксируется время, то оценка 

надежности программного обеспечения вычисляется по формуле: 

 

P(t) = e-𝜆t                                                                                         (2.14) 

 

Значение интенсивности отказов программного обеспечения предполагается постоянной в 

течение всего периода функционирования системы и изменяется только при обнаружении и устранении 

ошибок, после чего время t снова отсчитывается от нуля. Данная модель надежности программного 

обеспечения основывается на общих закономерностях теории вероятностей, таких как 

экспоненциальная зависимость надежности от числа испытаний. При этом принимаются упрощенные 

представления относительно последствий программных ошибок. 

Рассмотренные выше основные проблемы оценки и обеспечения надежности аппаратных 

средств и программного обеспечения защиты информации в специальных информационно-

управляющих системах показывают, что при проведении исследований в данном направлении 

необходимо учитывать специфику функционирования этих средств и особенности построения 

системы защиты информации в компьютерных системах. [7] 

Рассматриваемая модель основана на следующих допущениях: 

1) время до следующего отказа распределено экспоненциально; 

2) интенсивность отказов программы пропорциональна количеству оставшихся в программе 

ошибок. 

Согласно этим допущениям, вероятность безотказной работы программ как функция времени ti 

равна: 

P(ti)=exp(- i  ti),                                              (2.15) 

где  

i=С  (N-(i-1)).                                                 (2.16) 

Здесь С – коэффициент пропорциональности; 

N – первоначальное число ошибок программы. 

В выражении (1) отсчет времени ti начинается от момента последнего  

(i-1) отказа программы, а значение i изменяется при прогнозировании разных отказов. 

Значения C и N в выражении (2) определяются по экспериментально зафиксированным 

интервалам времени ti между моментами возникновения отказов в процессе отладки программы. На 

основе методики максимума правдоподобия значение N получают как решение нелинейного уравнения: 

                       (2.17) 

где К – число экспериментально полученных интервалов между отказами. 

Реально значение N получают методом подбора, основываясь на том, что это целое число. 

Значение коэффициента пропорциональности С получают как: 

   .                                             (2.18) 
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Данная методика работает для К 2, т.е. надо иметь хотя бы два экспериментально полученных 

интервала между моментами возникновения ошибок. 

В качестве примера приведем следующие расчеты: пусть в ходе отладки программы 

зафиксированы интервалы времени t1=10, t2=20, t3=25 между отказами программы. Значения t 

могут определяться в единицах времени, а могут – в числе прогонов программы при тестировании. 

Определим вероятность работоспособности программы P(t4)=exp(- 4  t4), т.е. отсутствия следующего, 

четвертого отказа, начиная от момента устранения третьего отказа и среднее время Т4 до следующего 

отказа программы. 

Решаем уравнение (3) относительно N методом перебора. 

Для N=4 имеем при К=3 

 ,  

 152~155 

Для N=5  

 , 

210~205, 

Наименьшую ошибку обеспечивает N=4, откуда в соответствии с выражением (2.18): 

 .  

Таким образом, вероятность безотказной работы в отсутствии 4-го отказа составляет: 

P(t4)=exp(-0,02  t4), а T4=1/ 4=50. 

Отсчет t4 начинается после возникновения третьего отказа и определяется в единицах времени 

или в числе прогонов программы. 

2.3.3. Методика формирования требований к информационному обеспечению РКВС. 

Автономность информационного обеспечения РКВС - есть вероятность того, что при 

функционировании системы в течение некоторого периода времени она способна выполнять 

определенные действия без внешнего управляющего изменения ее информационной структуры в этот 

промежуток времени.  

Информационное обеспечение включает в себя решения целевых задач сбора, хранения, 

обработки и выдачи в необходимом виде информации к конечному потребителю. В настоящее время 

РКВС реализуют функции распределенных баз данных и поэтому имеют большой потенциал развития 

информационного обеспечения. 

На данный момент автономность информационного обеспечения РКВС приближается к нулю. 

Это можно исправить. Для этого предлагается методика создания специализированной базы данных и 

алгоритм обработки базовых объектов, который будет рассмотрен в последующих материалах.  

 

Информационное обеспечение РКВС можно представить в виде двух компонент 

- база данных (непосредственно целевая или необходимая для ее получения информация, в том 

числе для реализации системных целей м задач) 

- специальный комплекс программного обеспечения (СУБД) для сбора, хранения, обработки и 

модернизации базы данных.  

Показатели для второй компоненты рассчитываются по методике, разработанной для 

программного обеспечения, т.к. она является программным комплексом. 

Первая компонента, с точки зрения надежности зависит в основном от 

 технического и программного обеспечения, а функциональностью в данном 

 случаи можно пренебречь. 
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МОНИТОРИНГ И ПРОГНОЗ СОСТОЯНИЯ ЧЕЛОВЕКА КАК СЛОЖНОЙ 

ДИНАМИЧЕСКОЙ СИСТЕМЫ 

 

MONITORING AND FORECASTING HUMAN STATE AS A COMPLEX DYNAMIC 

SYSTEM 
 

Аннотация. В данной статье рассматривается проблема прогнозирования состояния человека 

как сложной динамической системы. Предметом исследования является интеграция 

физиологической модели, описывающей динамику показателей организма, и модели устойчивости, 

оценивающей адаптационный резерв. В исследовании применялись методы системного анализа, 

нелинейных дифференциальных уравнений, линеаризации по Тейлору, спектральной оценки 

матрицы Якоби и сплайн-экстраполяции. Обосновывается алгоритм перехода от потоков сенсорных 

и лабораторных данных к классификации прогнозных точек: устойчивое управляемое состояние или 

кризис. Автор приходит к выводу, что собственные значения локальной модели могут служить 

расчетным индикатором раннего предупреждения. 

Abstract. This article addresses the problem of forecasting the human state as a complex dynamic 

system. The subject of the study is the integration of a physiological model describing the dynamics of 

bodily parameters and a stability model estimating adaptive reserve. The methodology includes systems 

analysis, nonlinear differential equations, Taylor linearization, spectral assessment of the Jacobian matrix, 

and spline extrapolation. The paper substantiates an algorithm for transforming sensor and laboratory data 

streams into a classification of forecast points: stable controllable state or crisis. It is concluded that 

eigenvalues of the local model can serve as a computational early-warning indicator. 

Ключевые слова: мониторинг состояния, физиологическая модель, динамическая система, 

гомеостаз, устойчивость, дифференциальные уравнения, линеаризация, сплайны, собственные 

значения. 

Keywords: state monitoring, physiological model, dynamic system, homeostasis, stability, 

differential equations, linearization, splines, eigenvalues. 

 

1. Актуальность исследования 
Человек в задачах мониторинга состояния может рассматриваться как открытая нелинейная 

динамическая система. Сердечно-сосудистые, дыхательные, терморегуляторные, метаболические и 

нейрогуморальные процессы не существуют изолированно: они связаны обратными связями, имеют 

разные временные масштабы и изменяются под действием внешней нагрузки. Поэтому контроль 

только отдельных порогов - например частоты пульса, артериального давления или температуры - 

фиксирует уже наступившее отклонение, но слабо отвечает на вопрос о последующей траектории 

состояния. 

Для раннего предупреждения риска важен прогноз: нужно определить, вернется ли организм к 

индивидуальной норме, сохранит ли адаптационный резерв или перейдет к режиму нарастающего 

напряжения. В исходной постановке рассматриваемый подход объединяет два блока. 
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Физиологическая модель отвечает на вопрос, какие процессы изменяются и с какой скоростью; 

модель устойчивости оценивает, насколько система способна погасить возмущение. Такая связка 

применима в спорте, эргономике, реабилитации, телемедицине и профессиональном отборе, однако 

требует строгой математической формы и осторожной интерпретации. 

Объектом исследования является состояние человека, представленное набором динамических 

физиологических показателей. Предметом исследования является метод построения прогноза на 

основе нелинейной модели состояния, ее локальной линеаризации, сплайн-экстраполяции измерений 

и спектрального критерия устойчивости. Практический смысл модели состоит не в замене 

медицинской диагностики, а в создании расчетного инструмента поддержки решения и раннего 

обнаружения неблагоприятной динамики. 

2. Проблема и обзор литературы 
Системный подход в физиологии связан с представлением о функциональных системах, в 

которых результат действия и обратная связь являются центральными элементами регуляции [1, с. 

238-246; 3, с. 39-41]. В таком понимании состояние человека задается не одной величиной, а 

совокупностью взаимосвязанных контуров, обеспечивающих гомеостаз, адаптацию и 

восстановление. Работы по оценке адаптационных возможностей организма показывают, что 

снижение функционального резерва может предшествовать клинически выраженному нарушению [2, 

с. 15-31]. 

В современной практике мониторинга широко используются временные ряды сердечного 

ритма, артериального давления, дыхания, температуры, двигательной активности и лабораторных 

показателей. Международные стандарты анализа вариабельности сердечного ритма подчеркивают 

связь вегетативной регуляции с функциональным состоянием организма [12, с. 354-381]. Ресурсы 

комплексных физиологических сигналов, такие как PhysioNet, демонстрируют возможность 

исследования многоканальных биомедицинских данных как динамических процессов, а не только 

как отдельных измерений [6, с. e215-e220]. 

Математическое моделирование физиологических систем имеет давнюю традицию. 

Классический пример - модель Ходжкина-Хаксли, где возбуждение нервной мембраны описано 

системой нелинейных дифференциальных уравнений [8, с. 500-544]. В моделях кровообращения 

также применяются уравнения регуляции с обратными связями и нелинейными зависимостями [7, с. 

13-44]. Для анализа таких систем используются методы нелинейной динамики, линеаризации и 

устойчивости по Ляпунову [9, с. 44-60; 10, с. 1-20; 11, с. 65-90]. Следовательно, задача статьи состоит 

в том, чтобы адаптировать эти методы к прогнозу состояния человека на основе доступных 

физиологических параметров. 

3. Материалы и методы 

3.1. Физиологическая модель и параметры 
Физиологическая модель строится как параметрическое описание наблюдаемого состояния. 

Входными данными могут быть сигналы носимых датчиков, результаты общего и биохимического 

анализа крови, сведения об условиях среды, нагрузке, сне, возрасте и анамнезе. Так как разные 

показатели имеют разные размерности и индивидуальные нормы, перед моделированием вводится 

нормированное отклонение: 

x_i(t) = (p_i(t) - p_i*) / s_i, 

где p_i(t) - измеренный физиологический показатель, p_i* - индивидуальный или 

референтный уровень, s_i - масштаб нормального изменения. После такого преобразования x_i(t) 

показывает не абсолютное значение параметра, а величину отклонения от ожидаемого состояния. 

Медленно меняющиеся характеристики, например пол, возраст, рост, особенности телосложения и 

хронические состояния, включаются не в вектор состояния, а в вектор индивидуальных 

коэффициентов θ. В табл. 1 приведена укрупненная структура параметров модели. 

Таблица 1. Параметры физиологической модели состояния человека 

Блок 

параметров 
Примеры показателей Роль в модели 

Антропометриче

ские и 

анамнестические 

Возраст, пол, рост, масса тела, 

состав тела, особенности 

телосложения, хронические 

состояния 

Задают индивидуальный профиль 

θ и допустимые диапазоны нормы 

http://www.t-nauka.ru/


Международная научная конференция «Техноконгресс»                                                      www.t-nauka.ru 

 
 

 

 
       34 

 
  

Блок 

параметров 
Примеры показателей Роль в модели 

Сердечно-

сосудистые 

Частота сердечных сокращений, 

артериальное давление, 

вариабельность сердечного 

ритма, сатурация 

Отражают гемодинамическую 

реакцию и вегетативную 

регуляцию 

Дыхательные 

Частота дыхания, минутная 

вентиляция, сатурация кислорода, 

признаки одышки 

Характеризуют газообмен и 

реакцию на физическую или 

стрессовую нагрузку 

Терморегуляторн

ые 

Температура тела, температура 

кожи, тепловой дискомфорт, 

потоотделение 

Показывают баланс 

теплопродукции и теплоотдачи 

Метаболические 

и биохимические 

Глюкоза, лактат, электролиты, 

креатинин, мочевина, кортизол, 

C-реактивный белок 

Описывают энергетическое 

обеспечение, воспаление и 

нагрузку на органы 

Гематологически

е и иммунные 

Гемоглобин, эритроциты, 

лейкоциты, тромбоциты, 

лейкоцитарная формула 

Уточняют кислородный 

транспорт, воспаление и резерв 

кроветворения 

Средовые и 

нагрузочные 

Температура и влажность среды, 

физическая работа, сон, 

психоэмоциональный стресс 

Выступают внешним входом u(t), 

вызывающим возмущение 

состояния 

Интегральная 

устойчивость 

Скорость восстановления, 

адаптационный резерв, индекс 

напряжения, устойчивость ритма 

Формирует скрытую переменную 

r(t), определяющую запас 

саморегуляции 

Источник: составлено авторами 

В прикладной модели удобно выделить вектор y(t), объединяющий несколько нормированных 

динамических отклонений и скрытую переменную устойчивости: 

y(t) = [x_1(t), x_2(t), x_3(t), x_4(t), r(t)]^T, 

где x_1 - сердечно-сосудистое напряжение, x_2 - дыхательно-гемодинамическая реакция, x_3 - 

терморегуляторное отклонение, x_4 - метаболическое напряжение, r(t) - адаптационный резерв в 

диапазоне от 0 до 1. Чем выше r(t), тем больше способность организма возвращать параметры к 

индивидуальной норме; при снижении r(t) одинаковая нагрузка вызывает более выраженное и 

длительное отклонение. 

3.2. Построение системы нелинейных дифференциальных уравнений 
Состояние человека описывается системой нелинейных дифференциальных уравнений 

первого порядка. Нелинейность необходима, потому что физиологические реакции обычно имеют 

насыщение, пороги, обратные связи и произведения переменных. Например, один и тот же рост 

нагрузки может быть компенсирован при большом адаптационном резерве и привести к резкому 

отклонению при малом резерве. В общем виде модель записывается так: 

dy/dt = F(y(t), u(t), θ) + ε(t), 

где F - вектор нелинейных функций, u(t) - внешние воздействия, θ - индивидуальные 

параметры, ε(t) - шум измерения и неучтенные факторы. Один из возможных расчетных вариантов 

для пяти переменных имеет вид: 

dx_1/dt = -a_1x_1 + b_12 tanh(x_2) + b_14x_4 + c_1u - d_1rx_1; 

dx_2/dt = -a_2x_2 + b_21 tanh(x_1) + b_24x_4 + c_2u - d_2rx_2; 

dx_3/dt = -a_3x_3 + b_34x_4 + c_3T_ext - d_3rx_3; 

dx_4/dt = -a_4x_4 + b_41x_1^2 + b_42x_2^2 + c_4u^2 - d_4rx_4; 

dr/dt = α(1 - r) - β(x_1^2 + x_2^2 + x_3^2 + x_4^2 + q u^2)r. 

Коэффициенты a_i задают естественное восстановление к норме; b_ij описывают взаимное 

влияние физиологических контуров; c_i отражают реакцию на нагрузку; d_i показывают 
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стабилизирующее действие адаптационного резерва; α характеризует восстановление резерва при 

благоприятных условиях; β определяет скорость его истощения. Функция tanh(·) используется как 

пример насыщаемой реакции: при малых отклонениях она близка к линейной, а при больших не 

растет бесконечно. Квадратичные члены x_i^2 и u^2 задают рост метаболической цены при сильном 

отклонении или высокой нагрузке. 

Представленная система не претендует на универсальную клиническую модель всех органов. 

Ее назначение - создать расчетный каркас, в котором индивидуальные данные могут уточнять 

коэффициенты, а локальная динамика может анализироваться методами линейной алгебры и теории 

устойчивости. 

3.3. Преобразование нелинейной системы в линейную методом Тейлора 
Для краткосрочного прогноза рассматривается окрестность конкретной точки наблюдения t_k. 

Пусть y_k = y(t_k), u_k = u(t_k). Разложение правой части системы в ряд Тейлора первого порядка 

дает: 

F(y, u, θ) ≈ F(y_k, u_k, θ) + A_k(y - y_k) + B_k(u - u_k), 

где A_k - матрица Якоби по переменным состояния, B_k - матрица чувствительности по 

входам: 

A_k = [∂F_i/∂y_j] |_(y_k,u_k),     B_k = [∂F_i/∂u_j] |_(y_k,u_k). 

Если ввести малые отклонения δy = y - y_k и δu = u - u_k, то нелинейная система в 

окрестности t_k переходит в линейную систему дифференциальных уравнений: 

d(δy)/dt = A_k δy + B_k δu. 

При использовании исходных переменных, а не отклонений, получается аффинная линейная 

форма: 

dy/dt = A_k y + B_k u + a_k, 

a_k = F(y_k, u_k, θ) - A_k y_k - B_k u_k. 

Тем самым сложная нелинейная модель заменяется локальной линейной моделью. Такая 

замена корректна только на коротком интервале времени и при отсутствии резкого изменения 

режима, но именно она позволяет рассчитывать собственные значения и оценивать устойчивость 

прогнозной точки. 

3.4. Решение линейной системы и получение системы линейных уравнений 
Если на интервале [t_k, t_k + Δt] матрицы A_k и B_k считаются постоянными, решение 

линейной системы для отклонений выражается через матричную экспоненту: 

δy(t_k + Δt) = exp(A_kΔt)δy(t_k) + ∫_0^Δt exp(A_k(Δt - τ))B_kδu(t_k + τ)dτ. 

При постоянном входе на шаге прогноза получается дискретная линейная модель: 

δy_{k+1} = Φ_k δy_k + Γ_k δu_k, 

Φ_k = exp(A_kΔt),     Γ_k = ∫_0^Δt exp(A_kτ)B_kdτ. 

Если A_k невырождена, интеграл может быть записан как Γ_k = A_k^{-1}(Φ_k - I)B_k. Если 

A_k близка к вырожденной, интеграл целесообразно вычислять численно, не используя обратную 

матрицу. Для нескольких прогнозных точек k = 0, 1, ..., N - 1 получается цепочка линейных 

алгебраических уравнений: 

δy_{k+1} - Φ_kδy_k - Γ_kδu_k = 0. 

Собрав все неизвестные состояния в один вектор z = [δy_1^T, δy_2^T, ..., δy_N^T]^T, эту 

цепочку можно представить в блочной форме H z = g. Такая запись удобна для численного прогноза, 

фильтрации данных и проверки согласованности измерений. 

3.5. Характеристическая матрица и расчет собственных значений 
Ключевым элементом модели устойчивости является матрица A_k, потому что она описывает 

локальное поведение системы около прогнозной точки. Для нее строится характеристическая 

матрица: 

M_k(λ) = A_k - λI, 

а собственные значения находятся из характеристического уравнения: 

det(A_k - λI) = 0. 

В двумерном укрупненном блоке, например для пары «физиологическое напряжение - 

адаптационный резерв», матрица имеет вид: 

A_2 = [[a_11, a_12], [a_21, a_22]]. 

Тогда характеристическое уравнение и собственные значения рассчитываются явно: 

λ^2 - (a_11 + a_22)λ + (a_11a_22 - a_12a_21) = 0, 
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λ_1,2 = ((a_11 + a_22) ± sqrt((a_11 - a_22)^2 + 4a_12a_21)) / 2. 

Для многомерной модели собственные значения вычисляются численно. Если часть 

собственных значений комплексная, для устойчивости анализируется их действительная часть. В 

дальнейшем используется показатель: 

λ_max,k = max_i Re(λ_i(A_k)). 

Именно λ_max,k характеризует наихудший локальный режим: при положительном значении 

малые отклонения растут приблизительно как exp(λ_max,k t), при отрицательном - затухают. 

3.6. Экстраполяция на основе теории сплайнов 
Физиологические данные поступают дискретно и часто с разной частотой: пульс может 

измеряться непрерывно, лабораторные показатели - эпизодически, а сведения о нагрузке - 

интервально. Для получения гладкой траектории y(t) применяется сплайн-аппроксимация. Для 

каждого показателя p_i в узлах t_0, t_1, ..., t_n строится кубический сплайн, который на интервале 

[t_j, t_{j+1}] имеет вид [4, с. 23-35]: 

S_{i,j}(t) = a_{ij} + b_{ij}(t - t_j) + c_{ij}(t - t_j)^2 + d_{ij}(t - t_j)^3. 

Коэффициенты выбираются так, чтобы функция S_i(t), ее первая производная S_i'(t) и вторая 

производная S_i''(t) были непрерывны в узлах. При шумных данных используется сглаживающий 

сплайн, в котором минимизируется сумма отклонения от измерений и штраф за чрезмерную 

кривизну. В результате сплайн выполняет три функции: восстанавливает пропущенные значения, 

дает оценку производных dy/dt и обеспечивает краткосрочную экстраполяцию за последний узел. 

Для прогноза в точке t* значение состояния вычисляется как ŷ(t*) = S(t*) после нормирования 

каждого показателя. На больших горизонтах сплайн-экстраполяция становится ненадежной, поэтому 

она используется только как локальный механизм продолжения траектории, а оценка риска 

выполняется через матрицу A_k и собственные значения в последовательных прогнозных точках. 

3.7. Оценка устойчивости в прогнозных точках 
Устойчивость оценивается отдельно в каждой прогнозной точке t_k. Сначала по сплайнам 

определяется состояние y_k и, при необходимости, производная dy/dt. Затем строится матрица Якоби 

A_k и рассчитываются собственные значения. Критерий классификации задается через 

максимальную действительную часть спектра. В соответствии с постановкой задачи, если λ_max,k ≤ 

0, система считается устойчивой и управляемой; если λ_max,k > 0, фиксируется неустойчивое 

состояние, соответствующее кризисному режиму. В табл. 2 приведена интерпретация этого правила. 

Таблица 2. Интерпретация локальной устойчивости прогнозной точки 

Условие Смысл 
Решение в системе 

мониторинга 

λ_max,k < 0 

Отклонения затухают; система 

возвращается к 

индивидуальной норме. 

Состояние устойчивое; 

рекомендуется обычное 

наблюдение. 

λ_max,k = 0 или 

близко к 0 

Система находится на границе 

устойчивости; малые 

возмущения могут сохраняться. 

Нужен укороченный интервал 

контроля и уточнение входной 

нагрузки. 

λ_max,k > 0 

Отклонения усиливаются; 

вероятен переход к кризисному 

режиму. 

Требуется предупреждение, 

снижение нагрузки или 

привлечение специалиста. 

Источник: составлено авторами 

Строгое понятие управляемости в теории управления может дополнительно проверяться по 

рангу матрицы управляемости C_k = [B_k, A_kB_k, ..., A_k^{m-1}B_k]. Если rank(C_k) равен 

размерности состояния, внешние управляющие воздействия теоретически способны переводить 

систему между локальными состояниями. Однако для прикладного мониторинга первичным 

индикатором остается знак λ_max,k: он позволяет быстро отделить затухающую динамику от 

разгоняющейся. 

4. Результаты и выводы 
В результате сформирован алгоритм мониторинга состояния человека как сложной 

динамической системы. Первый этап - выбор физиологических параметров и их нормирование 

относительно индивидуального профиля. Второй этап - построение сплайнов для получения 
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непрерывных траекторий и производных. Третий этап - задание нелинейной системы, связывающей 

физиологические контуры, внешнюю нагрузку и адаптационный резерв. Четвертый этап - 

линеаризация этой системы в каждой прогнозной точке методом Тейлора. Пятый этап - решение 

локальной линейной модели и расчет собственных значений характеристической матрицы. Шестой 

этап - классификация состояния по критерию λ_max,k ≤ 0 или λ_max,k > 0. 

Основной вывод заключается в том, что физиологическая модель и модель устойчивости 

описывают разные, но взаимодополняющие стороны состояния. Первая показывает, какие параметры 

изменяются, а вторая - сохранится ли способность к саморегуляции. Совместное использование этих 

моделей позволяет перейти от описания факта отклонения к прогнозу траектории: будет ли 

отклонение компенсировано или начнет усиливаться. Такой подход особенно ценен при оценке 

утомления, перегрузки, восстановления после нагрузки и риска неблагоприятной реакции на условия 

среды. 

Предложенная схема имеет ограничения. Ее точность зависит от качества данных, частоты 

измерений, индивидуальной калибровки коэффициентов и корректного выбора показателей. 

Слишком упрощенная модель может пропустить важный механизм, а слишком сложная - стать 

неустойчивой к шуму и плохо интерпретируемой. Поэтому практическое применение требует 

валидации на реальных временных рядах, сравнения с экспертной оценкой и настройки порогов под 

конкретную область - спорт, медицину, эргономику или профессиональный мониторинг. 

Тем не менее методическая ценность модели состоит в формализации полного расчетного 

цикла: от физиологических параметров к нелинейной системе, от нее - к линейной локальной 

модели, далее - к характеристической матрице, собственным значениям и критерию устойчивости. 

Если максимальная действительная часть собственных значений не превосходит нуля, прогнозная 

точка относится к устойчивой управляемой области. Если она положительна, система 

рассматривается как неустойчивая, а состояние - как потенциально кризисное. Такое правило может 

стать основой программного модуля раннего предупреждения. 
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ОБЗОР ЦИКЛОВ МАЛОТОННАЖНОГО СЖИЖЕНИЯ ПРИРОДНОГО ГАЗА И 

ОБОСНОВАНИЕ ВЫБОРА АЗОТНОГО ДЕТАНДЕРНОГО ЦИКЛА ДЛЯ УСЛОВИЙ 

РОССИЙСКОЙ ФЕДЕРАЦИИ 

 

OVERVIEW OF LOW-TONNAGE NATURAL GAS LIQUEFACTION CYCLES AND 

JUSTIFICATION OF THE CHOICE OF A NITROGEN EXPANDER CYCLE FOR THE 

CONDITIONS OF THE RUSSIAN FEDERATION 
 

Аннотация. В работе рассмотрены основные технологии сжижения природного газа, 

применяемые в малотоннажном сегменте: циклы на смесевых хладагентах (SMR, DMR), каскадные 

процессы и детандерные циклы с использованием азота. Проведён сравнительный анализ циклов по 

критериям энергетической эффективности, конструктивной сложности, безопасности и пригодности 

к эксплуатации в климатических условиях Российской Федерации. Обосновано, что азотный 

детандерный цикл, несмотря на более высокий удельный расход энергии, является 

предпочтительным решением для малотоннажных установок в удалённых и арктических районах РФ 

благодаря простоте конструкции, надёжности и безопасности. 

Abstract. The paper considers the main technologies of natural gas liquefaction used in the low-

tonnage segment: cycles on mixed refrigerants (SMR, DMR), cascade processes and expander cycles using 

nitrogen. A comparative analysis of cycles according to the criteria of energy efficiency, structural 

complexity, safety and suitability for operation in the climatic conditions of the Russian Federation is carried 

out. It is proved that the nitrogen expander cycle, despite the higher specific energy consumption, is the 

preferred solution for low-tonnage installations in remote and Arctic regions of the Russian Federation due 

to its simplicity of design, reliability and safety. 

Ключевые слова: сжиженный природный газ, малотоннажное производство СПГ, азотный 

детандерный цикл, смесевой хладагент, энергоэффективность, эксергетический анализ. 

Keywords: liquefied natural gas, low-tonnage LNG production, nitrogen expander cycle, mixed 

refrigerant, energy efficiency, exergetic analysis. 

Введение 

Малотоннажное производство сжиженного природного газа (СПГ) представляет собой 

динамично развивающийся сегмент газовой промышленности, обеспечивающий автономную 

газификацию удалённых районов, заправку газомоторного транспорта и пиковое резервное 

газоснабжение [1, 2]. В отличие от крупнотоннажных заводов производительностью свыше 1 млн 

тонн в год, где технологии сжижения достигли высокой степени проработанности, малотоннажный 

сектор (до 10–50 тыс. тонн в год) в отечественной практике исследован значительно слабее [3]. 

Выбор цикла сжижения для малотоннажной установки определяется совокупностью 

факторов: энергетической эффективностью, капитальными затратами, простотой эксплуатации, 

безопасностью и пригодностью к работе в условиях переменного климата. Для территории 

Российской Федерации, где сезонный и суточный перепад температуры окружающей среды 

достигает 50–60 °C, последний фактор приобретает особое значение [9]. 

Целью настоящей работы является сравнительный анализ основных циклов сжижения, 

применяемых в малотоннажном сегменте, и обоснование выбора азотного детандерного цикла как 

наиболее подходящего для условий эксплуатации в Российской Федерации. 

1. Основные циклы малотоннажного сжижения природного газа 

Технологии сжижения природного газа классифицируются на три основные группы: циклы на 

смесевых хладагентах, каскадные циклы и детандерные (расширительные) циклы [1, 2]. 

Циклы на смесевых хладагентах (SMR, DMR, C3MR) используют многокомпонентные смеси 

углеводородов и азота в качестве рабочего тела. Смесевой хладагент претерпевает фазовые переходы 

(кипение и конденсацию) при различных температурах, что позволяет приблизить кривую 

охлаждения хладагента к кривой охлаждения природного газа в криогенном теплообменнике и тем 
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самым минимизировать необратимые потери [4]. Процесс SMR (Single Mixed Refrigerant) обладает 

наиболее простой схемой среди смесевых циклов и характеризуется удельным энергопотреблением 

порядка 0,37–0,44 кВт·ч/кг СПГ при оптимизированных режимных параметрах [4, 5]. Однако 

использование горючих компонентов (метан, этан, пропан) в составе хладагента создаёт 

повышенные требования к безопасности, что критично для удалённых и необслуживаемых объектов. 

Каскадные циклы применяют несколько контуров с индивидуальными хладагентами 

(например, пропан — этилен — метан) и обеспечивают высокую термодинамическую 

эффективность на крупнотоннажных производствах. Однако их конструктивная сложность и 

значительные капитальные затраты делают каскадные схемы экономически нецелесообразными для 

малотоннажного сегмента [1, 2]. 

Детандерные циклы на основе азота (N₂) используют чистый газообразный азот в качестве 

хладагента, который остаётся в однофазном (газовом) состоянии на протяжении всего цикла. 

Охлаждение обеспечивается изоэнтропийным расширением азота в турбодетандере. В схеме с двумя 

детандерами (dual expander) расширение происходит при двух уровнях давления, что снижает 

генерацию энтропии в криогенном теплообменнике и повышает эффективность процесса [4, 5, 10]. 

Удельное энергопотребление азотных детандерных циклов составляет 0,50–0,63 кВт·ч/кг СПГ, что 

на 30–60 % выше, чем у циклов SMR [4, 5]. Тем не менее простота конструкции, компактность, 

лёгкий пуск и останов, а также полная пожаро- и взрывобезопасность (азот — инертный газ) делают 

эти циклы предпочтительными для малых производств [3, 5, 6]. 

2. Сравнительный анализ циклов 

Результаты сравнительного анализа ключевых характеристик циклов сжижения для 

малотоннажных установок позволяют выделить следующие закономерности. 

По критерию удельного энергопотребления лидируют циклы на смесевых хладагентах: SMR 

— 0,37–0,44 кВт·ч/кг СПГ, тогда как азотный детандерный цикл с двумя ступенями расширения 

требует 0,50–0,56 кВт·ч/кг СПГ [4, 5]. Это обусловлено тем, что однофазный газообразный азот не 

может обеспечить столь же плотное прилегание композитных кривых в теплообменнике, как 

двухфазный смесевой хладагент. Эксергетический анализ показывает, что основные потери в 

детандерных циклах сосредоточены в компрессорах (до 32 % суммарной деструкции эксергии), 

детандерах (до 28 %) и воздушных охладителях (до 26 %) [5, 6]. 

По критерию безопасности азотный цикл имеет безусловное преимущество: азот является 

инертным негорючим газом, что исключает риски воспламенения и взрыва рабочего тела. Для 

удалённых объектов с минимальным обслуживающим персоналом этот фактор часто является 

определяющим [1, 3]. 

По критерию конструктивной сложности детандерный цикл проще смесевых: отсутствует 

необходимость в системе подготовки и дозирования многокомпонентного хладагента, исключены 

фазовые сепараторы, снижены требования к системе управления. Пуск и останов установки 

занимают значительно меньше времени [1, 5]. 

По критерию адаптации к переменным климатическим условиям однозначного лидера среди 

рассмотренных циклов в литературе не выделяется. Традиционно проектирование ведётся под 

единственную стационарную расчётную точку (как правило, максимальную температуру 

окружающей среды). Между тем в условиях РФ суточный и сезонный перепад температуры может 

достигать 50–60 °C [9], что открывает значительный потенциал для повышения эффективности за 

счёт адаптации режимных параметров к текущей температуре среды. 

3. Обоснование выбора азотного детандерного цикла для условий РФ 

Для малотоннажных установок сжижения природного газа, размещаемых в удалённых и 

арктических районах Российской Федерации, азотный детандерный цикл представляется наиболее 

обоснованным выбором по совокупности эксплуатационных, экономических и климатических 

факторов. 

Во-первых, безопасность и надёжность. Эксплуатация установок в труднодоступных районах 

предъявляет повышенные требования к автономности и минимизации рисков. Использование 

инертного азота в качестве хладагента полностью исключает риск воспламенения рабочего тела, что 

критично при ограниченном персонале [1, 3]. 

Во-вторых, простота обслуживания и пусковых операций. Азотный детандерный цикл не 

требует подготовки и хранения смесевого хладагента, не содержит фазовых сепараторов и 

характеризуется быстрым пуском, что важно для пиковых режимов газоснабжения [5]. 
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В-третьих, нереализованный потенциал повышения эффективности. Удельное 

энергопотребление азотного детандерного цикла, хотя и превышает показатели SMR на 30–60 %, 

может быть существенно снижено за счёт оптимизации режимных параметров [4, 5]. В работе [9] 

продемонстрирован методический подход к анализу эффективности холодильных циклов при 

переменных условиях окружающей среды, который может быть перенесён на объекты криогенной 

техники. Систематическая оптимизация режимных параметров азотного детандерного цикла с 

учётом всего диапазона эксплуатационных температур (от –40 до +35 °C для климатических зон РФ) 

представляет нерешённую задачу, имеющую как научный, так и практический интерес [10]. 

Наконец, существующая инженерная практика в РФ подтверждает применимость 

детандерных циклов: ряд отечественных малотоннажных установок (например, работающих на 

перепаде давления магистральных газопроводов) используют турбодетандерные схемы среднего 

давления [10]. 

Заключение 

Проведённый обзор показал, что для малотоннажных установок сжижения природного газа в 

условиях Российской Федерации азотный детандерный цикл является предпочтительным решением, 

сочетающим безопасность, конструктивную простоту и надёжность эксплуатации в широком 

диапазоне климатических условий. 

Основным недостатком азотного детандерного цикла остаётся повышенное удельное 

энергопотребление по сравнению с циклами на смесевых хладагентах. Однако этот разрыв может 

быть сокращён путём систематической оптимизации режимных параметров цикла с учётом 

переменной температуры окружающей среды, что определяет направление дальнейших 

исследований. 
 

Библиографический список: 

1. He T., Karimi I.A., Ju Y. Review on the design and optimization of natural gas liquefaction 

processes for onshore and offshore applications // Chemical Engineering Research and Design. — 2018. — 

Vol. 132. — P. 89–114. 

2. Khan M.S., Karimi I.A., Wood D.A. Retrospective and future perspective of natural gas 

liquefaction and optimization technologies contributing to efficient LNG supply: A review // Journal of 

Natural Gas Science and Engineering. — 2017. — Vol. 45. — P. 165–188. 

3. He T., Ju Y. Optimal synthesis of expansion liquefaction cycle for distributed-scale LNG plant // 

Energy. — 2015. — Vol. 88. — P. 268–280. 

4. Rehman A., Qyyum M.A. et al. Performance enhancement of nitrogen dual expander and single 

mixed refrigerant LNG processes using Jaya optimization approach // Energies. — 2020. — Vol. 13, № 12. 

— Art. 3278. 

5. Palizdar A. et al. Energy and Exergy Optimization of a mini-scale Nitrogen Dual Expander 

Process for Liquefaction of Natural Gas // Journal of Gas Technology. — 2019. — Vol. 4, № 1. — P. 24–

45. 

6. Bejan A., Tsatsaronis G., Moran M. Thermal Design and Optimization. — New York: John Wiley 

& Sons, 1996. — 542 p. 

7. Kunz O., Wagner W. The GERG-2008 Wide-Range Equation of State for Natural Gases and Other 

Mixtures // Journal of Chemical & Engineering Data. — 2012. — Vol. 57, № 11. — P. 3032–3091. 

8. Lemmon E.W., Bell I.H., Huber M.L., McLinden M.O. NIST Standard Reference Database 23: 

REFPROP, Version 10.0. — Gaithersburg: NIST, 2018. 

9. Хрёкин А.С., Баранов И.В. Сравнительный анализ эффективности циклов холодильных 

машин // Вестник Международной академии холода. — 2021. — № 1. — С. 12–21. 

10. Визгалов С.В., Хисамеев И.Г. Методика и результаты расчёта малотоннажного цикла 

среднего давления с турбодетандером, работающим на перепаде давления, для сжижения природного 

газа // Вестник Международной академии холода. — 2021. — № 1. — С. 22–27. 

 

  

http://www.t-nauka.ru/


Международная научная конференция «Техноконгресс»                                                      www.t-nauka.ru 

 
 

 

 
       41 

 
  

  

http://www.t-nauka.ru/


Международная научная конференция «Техноконгресс»                                                      www.t-nauka.ru 

 
 

 

 
       42 

 
  

  

http://www.t-nauka.ru/


Международная научная конференция «Техноконгресс»                                                      www.t-nauka.ru 

 
 

 

 
       43 

 
  

Научное издание 

 

 

 

 

 

 

 

 

 

 

 

 

Коллектив авторов 

 

 

 

 

 

 

Сборник материалов LXXX Международной научной конференции «Техноконгресс» 

 

 

 

 

 

 

 

ISBN 978-5-6040934-2-9 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Техниконаучный журнал «Техноконгресс»  

Кемерово 2026 

http://www.t-nauka.ru/

